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1. JUSTIFICACION

La politica institucional de administracion de riesgos indica el monitoreo y seguimiento
a los controles que se han implementado en cada uno de los procesos, con el fin de
minimizar la materializacién de los mismos que afecten los objetivos de la Universidad.

2. ALCANCE

Revisién de la metodologia de la gestion de riesgos establecida en la politica
institucional aprobada por el Comité institucional de Coordinacién de Control Interno,
evaluar los mapas de riesgos por procesos, el seguimiento, monitorio y controles con
corte a diciembre 31 de 2020

3. FUENTES DE INFORMACION

La fuente de informacion se originé del proceso de autoevaluacion de las matrices de
riesgos por procesos realizada por los responsables en el sistema de informacién del
SIG, el monitoreo realizado por los lideres de calidad de la Oficina de Planeacion y el
seguimiento de Control Interno

4. BASES LEGALES

NTC-ISO 31000

NTCI1SO9001:2015

Guia de Administracion de Riesgos DAFP.

Resolucion No. 001415 del 12 de septiembre de 2017 por la cual se aprueban las nuevas
politicas de administracion de riesgos institucional segin el documento DOC-DE-
006.V1.

5. OBJETIVOS
5.1. GENERALES

Evaluar el marco legal y la metodologia establecida por la Universidad para identificar,
analizar, evaluar, tratar y monitorear los riesgos que puedan afectar el logro de los
objetivos institucionales.

5.2. ESPECIFICOS

Identificar el cumplimiento del analisis, evaluacién, monitoreo y controles de los
riesgos por procesos del sistema de informacidn del SIG. con corte a 31 de diciembre de
2020
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6. DIAGNOSTICO.

En el monitoreo y seguimiento presencial que ha realizado la oficina de Planeacion
y la oficina de Control Interno en forma conjunta a cada una de las dependencias de
la Universidad, se ha podido evidenciar que:

Existe una herramienta para la administracidn de los riesgos institucionales.
Los responsables de procesos cumplen los requisitos de la gestiéon de riesgos
La politica de riesgos se encuentra aprobada por la administracidn.

La politica de riesgos ha sido publicada y socializada

La identificaciéon de los riesgos se ha realizado de acuerdo con los objetivos
institucionales.

Se han aplicado adecuadamente las variables de impacto y probabilidad para
determinar el nivel de riesgos e implementacion de sus controles.

Se tienen establecidos los lineamientos en la calificaciéon de los riesgos
residuales

La informacidn es relevante para el disefio de los controles

Se han definido planes de contingencias para la materializacién de riesgos

MAPA DE RIESGOS.

En este periodo de identificacién, analisis, valoracién, y autoevaluacién realizada
por cada uno de los procesos a sus matrices de riesgos, la Oficinas de Planeacién
verificd que las acciones propuestas para asegurar el control de riesgos dirigido
a minimizar las causas, su probabilidad e impacto de los mismos se ejecutaran o
mostraran un nivel de avance satisfactorio, la Oficina de Control Interno hizo el
seguimiento a esta actividad.

El presente informe muestra la evaluacién de los controles por procesos y las
acciones implementadas para minimizar los riesgos, 1a medicion de la frecuencia
e impacto de los mismos antes y después de controles, se puede consultar en la
plataforma Isolucién:
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EVALUACION NOMBRE
! EVALUACION 9
Num Proceso Nombre Riesgo Clase de CAUSAS ¥ Controles DE Evaluaciéon Acciones Indicador EVALUACION
Riesgo CONSECUENCIAS CONTROLES de control DE ACCIONES
POTENCIALES
Se
consideran
Cronograma anual .
de pertinentes
. los controles.
Autoevaluaciones
- No hay cultura de X Se han
. i Matriz de X
mejoramiento por o venido
Seguimiento de .
parte de los actores de . o cumpliendo
L Registros Calificados .,
la autoevaluacion. - o con los La accién
- L. L y Acreditaciones ; _
Incumplimiento Devolucidn de solicitud . L. mismos, la tiene la
- . Asignacion de una . . - . .
" del proceso de de renovacion - Pérdida evidencia se Acciones Porcentaje de actividad de
Autoevaluacion, L, . persona del DCID —_—
o Autoevaluacion . de buena imagen del puede para Programas con | fecha 18 de
AA- Acreditaciony Riesgos o para el . - L
. R de acuerdo al . programa - Dificultades . verificar el Alta Abordar Autoevaluaciones | diciembre
22 Mejoramiento Operativos . acompafiamiento N -
X cronograma para realizar proceso de Dpto. de Riesgos realizadas 2020,
Continuo L. . permanente en los X - X
aprobado renovacion de registros Calidad #319 oportunamente, | vencida, no
. procesos de .
anualmente. calificados - - Integral en la tiene
- autoevaluacion ) L
Autoevaluaciones Docenciay seguimiento.
R (actas, cronograma
descontextualizadas - L en las
R de autoevaluacion
No otorgamiento de la Facultades.
L, del programa,
renovacion o No se ha
capacitaciones, .
L materializado
revision de ol riesgo
documentos) 8
durante este
periodo.
Se
consideran
pertinentes
los controles.
Se han
venido
Seguimiento a cumpliendo
- Pérdida de la buena g‘ . con los
- . vencimiento de .
Negacion de la imagen del Programa. - mismos, la
L L plazos para . .
" solicitud de Incumplimiento de las L evidencia se .
Autoevaluacion, ) radicacion de . No hay accién
o renovacion de . metas del Plan . puede Porcentaje de R
AA- Acreditacion y o Riesgos - solicitud de . abierta al
. R la acreditacién pol Estratégico. - - verificar el Moderada Programas
23 Mejoramiento Estratégicos L renovacion de N respecto de
. de un Desmotivacion del o, Dpto. de reacreditados, X
Continuo acreditacion - . este riesgo.
Programa personal docente y S Calidad
. . Seguimiento a
Académico estudiantes del Integral en la
rograma Planes de Docencia
prog ' Mejoramiento ¥
en las
Facultades.
No se ha
materializado
el riesgo
durante este
periodo.
Se
consideran
pertinentes
los controles.
- Planes de Se han
Mejoramiento venido La accién
incompletos - cumpliendo tiene un
Inadecuado Imposibilidad de radicar con los Grado de avance | cumplimiento
o - Formato para . .
- seguimiento a planes de - mismos, la Acciones del plan de del 25% se
Autoevaluacién, . X elaboracidon de Plan X . - N .
S los Planes de . mejoramiento en SACES K i evidencia se para mejoramiento estan
AA- Acreditaciony R R Riesgos de Mejoramiento -
. R Mejoramiento . -CNA. - No puede Alta Abordar resultado de desarrollando
24 Mejoramiento e Operativos . E Formato . Ny -
. Institucional y mejoramiento del . verificar el Riesgos autoevaluacién | las
Continuo seguimiento de Plan R -
de Programas Programa. - No se X R Dpto. de #320 del programa de | actividades
. - de Mejoramiento X a— N
académicos garantiza el Calidad Farmacia del plan de
sostenimiento de la Integral en la mejoramiento
Acreditacion Docenciay propuesto.
Institucional en las
Facultades.
No se ha
materializado
el riesgo
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durante este
periodo.

Se
consideran
pertinentes

los controles.

Se han
venido
- Documentos . . .
- . - Revision de Hojas cumpliendo
Insuficiente radicados en el SACES y .
de Vida del personal con los
personal SACES CNA que no . X
L X ) ) avincularen el mismos, la ”
Autoevaluacién, capacitado contienen calidad en la A . No hay accién
o . . L proceso. - evidencia se ’
AA- | Acreditaciony para Asesorar Riesgos informacion. - Procesos o abierta al
. R . . Capacitacion puede Moderada
25 Mejoramiento | en los procesos | Operativos infructuosos para la . respecto de
. - permanente sobre verificar el X
Continuo de renovacion de: este riesgo.
- . . nuevos Dpto. de
Autoevaluacion Registros Calificados o . ) .
L S lineamientos y Calidad
y Acreditacion Acreditacion en Alta .
) Normatividad. Integral en la
Calidad. .
Docencia. No
se ha
materializado
el riesgo
durante este
periodo.
Se
consideran
Solicitud, pertinentes
organizacion, los controles.
procesamiento y Se han
validacion de la venido
informacion cumpliendo
. . - Retraso en la -
Inconsistencia s suministrada por la con los
consolidacion de la X : . "
-, enla . - diferentes mismos, la Acciones La accion
Autoevaluacion, . ” informacion. - Datos no . h . - X
s informacion . - dependencias y evidencia se para tiene un
AA- | Acreditaciony X Riesgos validos para procesar L
X R registrada para X entregada en el puede Abordar cumplimiento
26 Mejoramiento Operativos documentos. - . . N o
. los procesos de tiempo oportuno verificar el Riesgos del 100%.
Continuo L. Reproceso para la
Autoevaluacion - para la Dpto. de #322 Cerrada.
o obtencidn de la " )
y Acreditacion . L . autoevaluacion Calidad
informacion confiable. R
institucional y de Integral en la
programasy Docencia. No
cumplimiento de se ha
planes de materializado
mejoramiento el riesgo

durante este
periodo.
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EVALUACION
Num Proceso Nombre Riesgo Clase de NOMBRE, CAUSAS Y Controles EVALUACION DE Evaluacién Acciones Indicador EVALUACION
g Riesgo CONSECUENCIAS CONTROLES de control DE ACCIONES
POTENCIALES
1. Acceso
restringido a
documentos
confidenciales de la .
. ) El riesgo no se ha
Vicerrectoria de -
R materializado. Se .
Bienestar No existe una
. - controla el acceso .
Universitario, restringido a accién oun
Departamento de e indicador
documentos
Desarrollo Humano ] R como tal para
. confidenciales en
. " y Secciones evaluar este
Divulgacién y/o . el Departamento R X
. L . Funcionales. riesgo, sin
manipulacion indebida . . de Desarrollo
R - Se mantiene igual el 2. Formato de embargo los
. de informacién . S Humano Integral
BU- Bienestar . R Riesgos de nombre, causas y Consentimiento > controles
R . confidencial del .. R y en la Seccién Moderada .
43 | Universitario Corrupcion consecuencias Informado para los establecidos
Departamento de . . L Salud. Las actas )
potenciales del riesgo servicios de estan en
Desarrollo Humano y , de R
. . asesoria del Dpto. " . monitoreo y
Secciones Funcionales. confidencialidad ..
de Desarrollo. seguimiento
se encuentran ™
Humano. R R periddico y a
- L bajo la custodia
3. Diligenciamiento la fecha han
¥ del personal del R
y firma del Acta de Departamento de sido
Confidencialidad P efectivos.
Desarrollo
para todo el
Humano.
personal de la
Vicerrectoria de
Bienestar
Universitario..
No existe una
accién oun
indicador
como tal para
Ala fecha no se ha P
. evaluar este
s enviado a la R X
1. Supervision del . riesgo. Sin
Oficina de
Entrega . . reporte de ) embargo los
. . Se mantiene igual el - R Planeacion el
. inoportuna/inadecuada . medicion al sistema controles
BU- Bienestar . Riesgos de nombre, causas y reporte de las . .
R - de los registros de . . SPADIES, el cual es R Baja establecidos
44 | Universitario . R Cumplimiento consecuencias . plantillas de .
Bienestar al sistema de otenciales del riesgo migrado por el SNIES de estan en
SPADIES P g MEN al sistema . monitoreo y
SNIES Bienestar a corte seguimiento
del 30 de erédico
diciembre 2020. P
para la
respuesta en
los tiempos
requeridos.
. No existe una
El riesgo no se ha .
o - accién oun
1. Supervision de materializado. Se .
- A indicador
cumplimiento de solicité al
. como tal para
contrato de personal médico evaluar este
prestacion de de la Unidad de R X
. riesgo, sin
- . . servicio en salud Salud prestadora
Inoportuna atencion Se mantiene igual el A . - embargo los
. . L . (se tiene 1 médicos de servicio
BU- Bienestar médica y odontoldgica Riesgos nombre, causas y " . 5 controles
R . . X R para cada turno). habilitar una linea Baja X
45 | Universitario para la comunidad Operativos consecuencias . - establecidos
X - . R 2. Se emblematizéd | de atencién para .
universitaria potenciales del riesgo . - estan en
el drea del la comunidad R
. Ju. . - monitoreo y
consultorio médico universitaria, la L
., seguimiento
como area cual se encuentra .
A R periddicoy a
protegida por activayen
. s R . la fecha han
misién médica. funcionamiento a R
sido
la fecha.

efectivos.
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1. Seguimiento al

El riesgo no se ha
materializado. Se
han reducido los
préstamos de
equipos e
implementos
pero los eventos

No existe una
accién oun
indicador
como tal para

formato de transmitidos de
. , evaluar este
Perdida o hurto de préstamo de manera remota y R X
) ) riesgo, sin
equipos y/o . . equipos alafecha no se
. L Se mantiene igual el . - embargo los
. implementos utilizados . tecnoldgicos. ha reportado
BU- Bienestar o Riesgos nombre, causas y L o . controles
. o en la realizacién de los . R 2. Se asigndé una dafio o hurto de Baja .
46 | Universitario Operativos consecuencias . establecidos
eventos o programas R R persona los mismos. .
. . potenciales del riesgo estdn en
de la Vicerrectoria de responsable de los La persona R
. ) monitoreo y
Bienestar. equipos y el responsable para L
. . seguimiento
préstamo de los el préstamo de P
R A periddico y a
mismos. los equipos fue
X la fecha han
asignada y hace sido
parte del equipo .
efectivos.
de apoyo de los
eventos en la
Vicerrectoria de
Bienestar.
No existe una
El riesgo no se ha accion o un
materializado. El indicador
monto designado como tal para
para caja menor evaluar este
de bienestar se riesgo, sin
Se mantiene igual el o usa para tal fin, embargo los
. " . . 1. Seguimiento al R
BU- Bienestar Pérdida de dinero o Riesgos nombre, causas y formato de Soporte sin reporte de B controles
47 | Universitario | soportes de caja menor | Financieros consecuencias de Caja Menor pérdidas o establecidos
potenciales del riesgo ) : inconsistencia. estan en
Se baja la monitoreo y
evaluacion de los seguimiento
controles del periddico y a
riesgo de la fecha han
Moderada a Baja. sido

efectivos.




Universidad

del

antico

CODIGO: FOR-CI-006

VERSION: 0

FECHA: 12/02/2012

INFORME DE AUDITORIA DE CONTROL INTERNO

1. Seguimiento al
cumplimiento del
plan de accién de
Bienestar
Universitario y

El riesgo no se ha
materializado. A
principios de afio
se formulé el Plan
de Accién 2020
de Bienestary a
la fecha se ha
realizado el
seguimiento al
mismo a corte de
septiembre 2020
y diciembre 2020
(primery
segundo
semestre
respectivamente).
Algunas de Las

No existe una
accién o un
indicador
como tal para
evaluar este

entrega oportuna riesgo, sin
L . ’ . metas de los
Incumplimiento de los Se mantiene igual el de informe de indicadores embargo los
BU- Bienestar objetivos propuestos Riesgos nombre, causas y gestion. definidos han Baia controles
48 | Universitario | para los programas o Estratégicos consecuencias 2. Seguimiento a presentado ! - establecidos
servicios de Bienestar. potenciales del riesgo los casos del L estan en
X dificultad en su R
Sistema de o monitoreo y
. . cumplimiento e
Peticiones, Quejas . seguimiento
debida a la o
y Reclamos - periddicoy a
A condicién de no
relacionados con - la fecha han
L presencialidad en X
los servicios de sido
; los programas o .
Bienestar. . efectivos.
servicios de
bienestar. Para lo
cual se estdn
tomando medidas
de contingencia
como la
virtualizacion de
los servicios y de
los formatos de
registros de
asistencia y/o
participacion.
Se cambia el nombre | 1.Péliza estudiantil.
del riesgo por: 2.Correcto uso de
"Accidente o elementos de
enfermedad comun proteccion. 3.
de algin miembro de Asesoria a
la comunidad directivas y a La accién
universitaria en cuerpos colegiados . tiene todos
. L El riesgo se
Accidente o actividades respecto a las - los
, . . materializa en la L
enfermedad comun de deportivas, medidas de X X o seguimientos
. . . vigencia del afio .
algiin miembro de la culturales, seguridad y 2020, Ver gestion Acciones alas
. comunidad . administrativas y/o recomendaciones o 8 para actividades
BU- Bienestar R - Riesgos o P del riesgo en el
. . universitaria en X académicas" y se académicas y A Moderada Abordar propuestas,
50 | Universitario L . Operativos . . . seguimiento al I
actividades deportivas, cambia el nombre de administrativas. Riesgos le falta la
. plan de . R
culturales, la consecuencia #1: 4. En caso de . X #321 evidencia del
. . - R mejoramiento de — .
administrativas y/o Afectacion de la salud pandemias o . ultimo
. : la accién L
académicas. del miembro de la enfermedades de R seguimiento
R . . preventiva #321 .
comunidad contagio masivo, se para cierre.
universitaria. alerta y comunica a Gestionar.

Las causas se
mantienen iguales.
Se baja la evaluaciéon
del riesgo de Extrema
a Alta.

la comunidad
universitaria sobre
Guias o protocolos
de Autocuidado y

Prevencion.
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EVALUACION NOMBRE,

EVALUACION .
Num Proceso Nombre Riesgo Clase de SAUsAS Controles DE Evaluaciéon Acciones de Indicador EVALUACION
e Riesgo CONSECUENCIAS CONTROLES control DE ACCIONES
POTENCIALES
Promover e
incentivar al
personal al estudio
de la doctrina 'y
jurisprudencia. En
reuniones .
. Se consideran
periddicas se .
. ) pertinentes
evidencia la
L los controles.
recomendacion de
. Se han
temas de estudio, .
venido
para estar acorde a )
o cumpliendo
las actualizaciones
con los .
L . . de la norma, en este X verificar la
Emisién de Se considera pertinente . . mismos, la L L L
L i L sentido se envian . X realizacion de | Capacitaciones | No hay accion
decisiones no . el riesgo, la descripcion . . evidencia se . .
CD- Control . Riesgos instrucciones capacitaciones | programadas/ | abierta al
o ajustadas ala . del nombre, causas y . puede Moderada . .
27 | Disciplinario Operativos . internas con temas i y guia de capacitaciones | respecto de
Ley consecuencias . i verificar en la h X
o A de interés. Por parte . temas de realizadas este riesgo.
Disciplinaria relacionadas. Oficina de .
de la Jefe del estudio
. Control
Despacho se esta L
. Disciplinario.
implementando el
No se ha
Plan de materializado
Fortalecimiento de ol riesgo
la Oficina de Control g
S durante este
Disciplinario eriodo
Interno, en donde se P :
realizaran
capacitaciones
dirigidas a la
comunidad
universitaria.
Se consideran
pertinentes
los controles.
Se han
venido
cumpliendo
con los
Revisiéon mismos, la
permanente del evidencia se
desarrollo de los puede
procesos verificar en la s
Lo . Remision de
Seguimiento al Oficina de .
. informes y
cumplimiento de Control
P e documentos
Exceder las . . términos Disciplinario. .
Se considera pertinente L requeridos L
facultades . L Seguimiento y Actualmente . No hay accién
. el riesgo, la descripcion . por la Fallos emitidos .
CD- Control legales en los Riesgos de revision de las los procesos . . abierta al
o ., del nombre, causas y . L Baja Procuraduria, / fallos NO
28 | Disciplinario fallos de Corrupcién X proyecciones y disciplinarios R respecto de
consecuencias - brindar revocados .
procesos A conceptos emitidos presentan . este riesgo.
o relacionadas. ) garantias
disciplinarios. por los suspension
U procesales
colaboradores de la de términos
. para los
dependencia. por la

Velar por el
cumplimiento de la
normativa vigente

para el desarrollo de
los procesos

contingencia
de pandemia.
Se cumplié la
actualizacion
del
Normograma.
No se ha
materializado
el riesgo
durante este
periodo.

investigados
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Reunién
Se consideran mensual del
pertinentes equipo para
los controles. revision de los
Se han procesos
Reunién mensual venido vigentes y en
del equipo para cumpliendo tramite.
Prescripcion o revision de los con los Mantener .
R . . . X . Reuniones de
archivo de la Se considera pertinente | procesos vigentesy mismos, la actualizada la - L
. N . - P ’ . . ) seguimiento | No hay accién
investigacion . el riesgo, la descripcion en tramite. Matriz evidencia se matriz de .
CD- Control Riesgos de o S programadas / | abierta al
o por > del nombre, causas y de Seguimiento al puede Moderada Seguimiento X
29 | Disciplinario | . . Cumplimiento X o e Reuniones de | respecto de
incumplimiento consecuencias cumplimiento de verificar en la al - .
P ) P . o seguimiento | este riesgo.
de los términos relacionadas. términos y Oficina de cumplimiento
- I proyectadas
legales. trazabilidad de los Control de términos y
procesos. Libro Disciplinario. trazabilidad
radicador. No se ha de los
materializado procesos.
el riesgo Mantener
durante este actualizado el
periodo. libro
radicador.
Se consideran
pertinentes
R los controles.
Actualizacién en R
K Se han realizacion de
normas de archivo, . L
R venido capacitaciones,
organizacion de los . ) o
- cumpliendo Capacitar al organizacion
. expedientes por
Imposibilidad . con los personal en de
- . . nimero de : R )
de suministrar Se considera pertinente L mismos, la archivo, iniciar | expedientes, L
R ) . L radicacion de R R . No hay accién
informacion . el riesgo, la descripcion L evidencia se la realizar .
CD- Control X Riesgos procesos, restriccion . S . abierta al
o confiable sobre . del nombre, causas y X puede Baja digitalizacion acciones para
30 | Disciplinario Operativos X del manejo de . o respecto de
procesos consecuencias ) verificar en la de datos de | la actualizacidn .
K A expedientes . este riesgo.
archivados o relacionadas. L Oficina de los procesos de bases de
. originales, .
vigentes S, Control activos y datos de
actualizacién de la L R
Disciplinario. archivados procesos
base de datos de .
. No se ha activos y
procesos archivados . .
- materializado archivados
y vigentes .
el riesgo
durante este
periodo.
EVALUACION
Num | Proceso | Nombre Riesgo Clase de NOMBRE, CAUSAS Y Controles EVALUACION DE Evaluacién Acciones Indicador EVALUACION DE
8 Riesgo CONSECUENCIAS CONTROLES de control ACCIONES
POTENCIALES
— Se cierrala
El indicador - .
" . accién de Mejora
Porcentaje de
- - S #288 con un
Oficios de solicitud cumplimiento del -
. 9 cumplimiento de
de informacién con Programa de eiecucion
suficiente Auditorias" JA . M
Lo e eficacia del
Incumplimiento anticipacién con cumple con el
) . ~ 100%.
enla . . copia a Rectoria. 97% en el afio . L
L Se mantiene igual el o L Porcentaje de Se crea la accién
elaboraciény . Seguimiento a las 2020. Se agrega el Accion o .
Cl- Control . P Riesgos nombre, las causas y L R cumplimiento del | correctiva #339
ejecucion del . . solicitudes. control de Moderada | Correctiva
28 Interno Operativos consecuencias L, " L. Programa de por
programa X R Medicion anual del Implementacion #339 o . -
potenciales del riesgo . Auditorias. incumplimiento
anual de indicador. del Software L
L ) N " en la medicién
auditorias Implementacion del LupaControl i
o del indicador:
Software para Auditorias". N .
" " . Porcentaje de
LupaControl" para | La evaluacion de L
L . cumplimiento del
Auditorias los controles baja
Programa de
de Alta a o
Moderada Auditorias" para
) el afio 2020.
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Fomento de la
cultura de
autocontrol

No se ha
materializado el
riesgo. Se ha
cumplido a la
fecha con la meta
del indicador
"Porcentaje de
Cumplimiento de
actividades para
fomento de
autocontrol".
El dia 03 de

No existe una
accién como tal

Desarrollar y noviembre de asociada al
. . ejecutar el plan 2020 se envié por Porcentaje de riesgo. Sin
Falta de Se mantiene igual el R o
. anual de fomento correo masivo a Cumplimiento de | embargo, los
Cl- Control fomento de la Riesgos nombre, las causas y . . it
. . del autocontrol. los funcionarios Moderada actividades para | controles
29 Interno cultura de Operativos consecuencias N . . X
. . Capacitaciones de la Universidad fomento de establecidos y el
autocontrol. potenciales del riesgo - P -
remotas, visitas en del Atlantico la autocontrol. indicador
sitio o remotas y Campafia para el asociado al riesgo
campanas para el "Fomento de se han cumplido
fomento del Autocontrol”. a la fecha.
autocontrol. El autocontrol se
fomento a través
de la ejecucion de
las auditorias
remotas,
evidenciada en los
informes
publicados en la
pagina web
institucional.
No existe un
indicador o
No se ha L .
L accion asociada a
. ’ N materializado el .
. . Se mantiene igual el Aplicacién de . este riesgo, ya
Uso indebido . o - riesgo. La
Cl- Control Riesgos de nombre, las causas y Codigo de ética. ) que no se ha
dela ) X - evaluacion del Moderada .
33 Interno . » Corrupcién consecuencias Sanciones . materializado
informacion . R T riesgo y de los |
potenciales del riesgo Disciplinarias - aun. Los
controles cambié
a Moderada controles
’ establecidos han
sido eficaces.
No se ha
materializado el
riesgo. Se ha
Cumplimiento del cumplido a la
Procedimiento PRO- | fecha con la meta Se cumple la
CI-001. del indicador meta del
Implementacion del "Porcentaje de indicador:
Incumplimiento Se mantiene igual el Software recomendaciones Porcentaie de Porcentaje de
Cl- Control alos Riesgos nombre, las causas y "LupaControl" para realizadas". Se . I . recomendaciones
o . X . Baja recomendaciones .
34 Interno seguimientos | Operativos consecuencias los planes de agrego el control: realizadas realizadas,
programados potenciales del riesgo mejoramiento. "Implementacién durante el afio
Supervision del jefe del Software 2020. Los

de control interno.
Remisidn a control
Disciplinario.

"LupaControl"
para los planes de
mejoramiento".
La evaluacion del
riesgo bajé de Alta
a Moderada.

controles han
sido eficaces.
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Num

Proceso

Nombre Riesgo

Clase de
Riesgo

EVALUACION NOMBRE,

CAUSAS Y
CONSECUENCIAS
POTENCIALES

EVALUACION
DE
CONTROLES

Controles Evaluaciéon

Acciones
de control

Indicador

EVALUACION
DE ACCIONES

DE-
28

Direccionamiento
Estratégico

Pérdida de la
Acreditacion
Institucional

Estratégico

Se mantiene el riesgo
con sus causas y
consecuencias

Este riesgo es
vital
gestionarlo
cuanto antes,
sélo tiene la
fase de
identificacion.

DE-
20

Direccionamiento
Estratégico

Manipulacion del
software
utilizado para el
proceso electoral

Estratégico

Se mantiene el riesgo
con sus causas y
consecuencias

- Un usuario
administrador -
Generacién de

claves de acceso a
los miembros que
se habiliten. -
Pantalla de acceso a
los usuarios
votantes con un
esquema de
autenticacion
usuario/contrasefia

(controles de

seguridad) -

Votacion a cuerpos
directivos con los

controles y

seguridad OWAP. -
Generacioén de
reportes de control,
nimero de votos
realizados. - Cierre
de proceso de
votacion. -
Generacion de
resultados finales. -
Tablas de auditoria
y control. - Informe
final del proceso,
con resumen de
votacidn, horasy
tiempos de votacion
por usuario. -

Hosting para

alojamiento a

modulo web

durante el tiempo
que se requiere
para pruebas y
proceso
democratico. -
Validacién de datos
biograficos de los
votantes.

Se
mantienen
los controles.

Baja

Se mantienen
las acciones.

DE-
M

Direccionamiento
Estratégico

Incumplimiento
de las metas
planteadas en el
Plan Estratégico

Riesgos
Estratégicos

Se mantiene el riesgo
con sus causas y
consecuencias

Seguimiento
periddico de
cumplimiento de
metas del plan
estratégico

Se
mantienen
los controles
establecidos

Moderada

DE-
42

Direccionamiento
Estratégico

Incumplimiento
del POAI

Riesgos
Operativos

Se mantiene nombre,
causa y consecuencias
del riesgo

Registro de
proyectos de
inversién que

apliquen para banco
de proyectos.

Se
mantienen
los controles
establecidos

Alta

DE-
43

Direccionamiento
Estratégico

Incumplimiento
de la NRS-10

Riesgos de
Cumplimiento

Se mantiene nombre,
causa y consecuencias
del riesgo

Programacion de
mantenimiento
preventivo
Verificacion de
indicaciones legales
y especificas de la
NRS-10

Se
mantienen
los controles
establecidos

Este riesgo se
materializo,
se
recomienda
generar
accion para
abordar
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riesgos y
evaluar la
efectividad de
los controles

Propagacion de
enfermedades
infecciosas

Riesgos
Estratégicos

DE- | Direccionamiento
45 Estratégico

Se mantiene el riesgo
con sus causas 'y
consecuencias

Protocolos de
Bioseguridad
Directrices de la Alta
Direccién
(Resoluciones,
Acuerdos)

Se
mantienen Moderada
los controles.

Divulgacion
inoportuna de
las decisiones de
los Consejos
Académico

Riesgos
Operativos

DE- | Direccionamiento
46 Estratégico

Se mantiene nombre,
causa y consecuencias
del riesgo

Radicacion en libro
de control de actos
administrativos para
publicar. Radicacion
en el libro de
control firmado por
remitente y quien
. . Se
recibe verificando la .
R mantienen X
secuencia histérica. Baja
L los controles
Radicacién en el )
. establecidos
libro de control
firmado por
remitente y quien
recibe verificando la
secuencia histérica.
Auditorias Internas
(Control Interno)

Retrasoen la
contabilizacién
de votos.
Cancelacion
de las
elecciones.
Proceso
electoral
viciado y poco
confiable.
Iniciacion de
procesos
disciplinarios.

Desconocimiento
DE- | Direccionamiento | del manejo de la
47 Estratégico mesa electoral
(Escrutinio)

1-Raro

Implementacion de
jornadas de
capacitacion e
induccidn a jurados
titulares, suplentes
y disponibles.
control de
notificacion de
jurados de
elecciones
Instructivos de
jurados

1-Raro Moderada

Inasistencia del
juradoenla
jornada electoral

DE- | Direccionamiento
48 Estratégico

4-Probable

Seleccionar jurados
suplentes y que
estén notificados y
disponibles el
estatuto electoral
Publicacién en
pagina web de
resolucién de
asignacion de
jurados

Sigue igual Moderada

DE- | Direccionamiento | Sustraccion de Riesgos
49 Estratégico Urnas electoral Operativos

Se mantiene nombre,
causa y consecuencias
del riesgo

Uso de seguridad
privada en los
alrededores de la
zona de votacién

Testigos electorales Se
de los candidatos mantienen
Acompafiamiento los controles
Procuraduria, establecidos
Registradora,
Defensoria del
pueblo, Personeria
distrital

Alta

Manipulacién no
autorizada del Riesgo de
software seguridad
utilizado para el digital
proceso electoral

DE- | Direccionamiento
50 Estratégico

Se mantiene el riesgo
con sus causas y
consecuencias

Un usuario
administrador
Generacién de

Claves de Acceso
Pantalla de acceso a
los usuarios
votantes con un
esquema de
autenticacion
usuario/contrasefia

Se
mantienen Alta
los controles.

Se
recomienda
generar una
accién de
riesgo para
reforzar
controles
dado que la
calificacion de
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(controles de controles es
seguridad) - débil.
Votacion a cuerpos
directivos con los
controles y
seguridad OWAP
. Cronograma con
Incumplimiento
fechas de
del cargue de la N,
. P validacion, reporte y
informacion en
. fuentes de
los tiempos . ) - Se
. . . . . Se mantiene nombre, informacion. .
DE- | Direccionamiento | establecidos, con Riesgos de . mantienen X
. X > causa y consecuencias Correos de Baja
33 Estratégico registros Cumplimiento . . L. los controles
. del riesgo retroalimentacion .
exitosos, de establecidos
de errores
acuerdoala
. presentados en el
normatividad cargue. Manuales
vigente de SNIES. gue.
de cargue.
Seguimiento
periddico de
cumplimiento de
metas del plan
estratégico
Socializacién del
Incumplimiento . porcentaje de Se
R ) . Se mantiene nombre, . )
DE- | Direccionamiento en las metas Riesgos R cumplimiento de las mantienen X
- pol causa y consecuencias Baja
32 Estratégico planteadas en el Estratégicos del riesgo metas del plan los controles
Plan estratégico g estratégico establecidos
Acompafiamiento
de la oficina de
planeacion a las
dependencias en la
formulacién del
plan de accién
Planificacién de
Incumplimiento obras por el
de las . contrato Acta de Se
. . . L . Se mantiene nombre, - .
DE- | Direccionamiento actividades Riesgos de . Seguimiento de mantienen
. . . causa y consecuencias R Moderada
39 Estratégico adquiridas por Cumplimiento del riesgo Obras, sea parcial o | los controles
los contratistas 8 total Correos de establecidos
de obras seguimiento de
contratistas
EVALUACION NOMBRE
! EVALUACION .
Num Proceso Nombre Clase de CAUSAS Y Controles DE Evaluacién Acciones de Indicador EVALUACION
Riesgo Riesgo CONSECUENCIAS CONTROLES control DE ACCIONES
POTENCIALES
*Planificacion del Se
proceso de solicitud consideran
o renovacion de pertinentes
registro calificado de | los controles.
acuerdo a la Matriz Se han
de seguimiento al venido Programas de
vencimiento de cumpliendo pregrado
Registro Calificado. con los (universitarios
P *Equipo mismos, la TyT) con
Tramite de : ) . -quipo. A - _V_)_
. Se considera pertinente interdisciplinario evidencia se registro -
solicitud o . s - o No hay accién
9 . el riesgo, la descripcion para la construccion puede calificado .
DO- . renovacion Riesgos P . abierta al
Docencia R . del nombre, causas y de la Documentacion verificar el Moderada programas
26 Registro Operativos X L > respecto de
e consecuencias para solicitud y/o Dpto. de propios, en .
Calificado A . X .| este riesgo.
. relacionadas. renovacion de Calidad red o convenio
infructuoso ) o *
Registro Calificado. Integral en la con
Desarrollo de Docenciay estudiantes
procesos de en las con titulacién
autoevaluacién de Facultades. UA
programas * No se ha
Aprobacion por parte | materializado
del Comité General el riesgo
de Autoevaluacidony | durante este
Acreditacion periodo.
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Se
consideran
pertinentes
los controles.

Se han
venido
cumpliendo
con los
*Actualizacion y mismos, la
seguimiento a la evidencia se
. . matriz de puede
Se considera pertinente L . i
Ofrecer ol riesgo, la descrincién vencimiento de verificar el No hay accién
DO- . programas sin Riesgos de 80, P Registro Calificado. Dpto. de abierta al
Docencia . > del nombre, causas y * X ; Moderada
27 registro Cumplimiento X El Consejo Calidad respecto de
o consecuencias . .
calificado. . Académico aprueba | Integralenla este riesgo.
relacionadas. L X
la oferta académica Docenciay
para cada periodo enla
académico. Secretaria
General (acta
del Consejo
Académico).
No se ha
materializado
el riesgo
durante este
periodo.
Se
consideran
pertinentes
los controles.
Se han
venido
S cumpliendo
* Eficiencia de la CO’:’I los
Administracién de los .
- - mismos, la
archivos de gestion e . .
. evidencia se
histérico en cada
. puede
dependencia, de i
verificar cada
acuerdo a las -
. . o R dependencia
- Se considera pertinente | técnicas propias de la L
Pérdida y/o . L L, dela No hay accién
. . el riesgo, la descripcion gestion documental. . . .
DO- ) deterioro de Riesgos . N Vicerrectoria. . abierta al
Docencia . . del nombre, causas y Fumigacién de las ) Baja
28 archivos Operativos . . - Ademas, se respecto de
impresos consecuencias areas de archivo realizé este este riesgo
: relacionadas. Manejo de ORFEO, afio '
software para la L
L fumigacion
gestion documental .
de areas
en todas las .
R (Servicios
dependencia, lo que
e Generales
permite digitalizacion
puede
de los documentos.
presentar
evidencia).
No se ha
materializado
el riesgo

durante este
periodo.
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Se
consideran
pertinentes
los controles.
Se han
* |dentificacidn, venido
analisis y cumpliendo
seguimiento de la con los
poblacién estudiantil mismos, la
con bajo rendimiento | evidencia se
para direccionarlos a puede
las distintas verificar cada
estrategias del Facultad. Se
Programa de Apoyo a | han realizado
Aumento del . . 8 p‘ y* . .
o Se considera pertinente la Permanencia reuniones Acciones .
indice de . L Porcentaje de L .
) . el riesgo, la descripcion Control y con los para ) La accion esta
DO- . desercion Riesgos - . desercién .
Docencia o . del nombre, causas y seguimiento a las programas Baja Abordar T cumplida en
29 estudiantil Operativos . - . . e estudiantil de "
por programa consecuencias variables académicas | para revision Riesgos Farmacia 100%. Cerrada.
académico relacionadas. que afectan la de las #317 e
desercién * Medicion medidas
y andlisis de preventivas
indicador de para
desercion por disminuir la
programa académico desercion.
* Reporte preventivo | Se evidencio
de desercidn para el un aumento
Coordinador Misional | del indice de
de Bienestar desercién
general de
Universidad,
por lo cual se
generd una
accion.
Se
consideran
pertinentes
los controles.
Se han
* Control del venido - ,
. . . La accion esta
inventario de los cumpliendo .
. . . . . cumplida en
Deterioro, Se considera pertinente | recursos educativos. con los Acciones un 50%. se han
pérdida o . el riesgo, la descripciéon * Control de mismos, la para Y
DO- . Riesgos ) . . . gestionado las
Docencia hurto de los . del nombre, causas y préstamos de evidencia se Baja Abordar L
30 Operativos X R N actividades del
recursos consecuencias recursos educativos a puede Riesgos plan de
educativos. relacionadas. través de formatosy | verificar cada #318 . .
. — mejoramiento
reporte en el sistema Facultad o
P . propuesto.
académico. dependencia.
No se ha
materializado
el riesgo
durante este
periodo.
Se
consideran
pertinentes
los controles.
Se han
Proceso de *Verificacion del venido
selecciony cumplimiento de cumpliendo
contratacion . . requisitos del con los
Se considera pertinente L. . L.
de docentes . L, proceso de seleccién mismos, la No hay accién
R . el riesgo, la descripcion . . . .
DO- . manipulados Riesgos de y contratacion. evidencia se . abierta al
Docencia . del nombre, causas y S Baja
31 por el Corrupcion . Mejora del proceso puede respecto de
’ ) consecuencias L i '
clientelismo, A de seleccion verificar cada este riesgo.
L relacionadas. .
amiguismo y incluyendo docentes | Facultadyen
concentracién ad honorem e Vice
de poder. invitados. docencia. No
se ha
materializado
el riesgo
durante este
periodo.
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* Publicacion de
recomendaciones y
advertencias durante Se
el proceso de consideran
admisién. * Atencion pertinentes
permanente al los controles.
usuario. * Control Se han
durante y después venido
. . del proceso de cumpliendo
Se considera pertinente B i
- . L, admisién. * Nuevo con los No hay accién
Alteracidn del . el riesgo, la descripcion X .
DO- X Riesgos de canal de mismos, la X abierta al
Docencia proceso de ) del nombre, causas y L . X Baja
32 L Corrupcion . comunicacién del evidencia se respecto de
admisién. consecuencias )
A DARA (Contac puede este riesgo.
relacionadas. i
Center) * Nuevo verificar cada
Requisito Legal Admisiones.
Acuerdo Superior No se ha
00001 de 2018 para | materializado
Criterios de Admision el riesgo
* Nueva metodologia | durante este
de inscripcion y periodo.
admision mediante
resultados Saber 11
Se
consideran
*Back-up diario del pertinentes
sistema de los controles.
informacion Se han
académica de la venido
Universidad. cumpliendo
*Consulta del con los
Alteracion de . . proceso de registro mismos, la
R Se considera pertinente R . L
los registros . . de notasen el evidencia se No hay accién
. el riesgo, la descripcion . .
DO- . de notas en el Riesgos de sistema. puede . abierta al
Docencia R ) del nombre, causas y % - i Baja
33 sistema Corrupcién X Implementacién de | verificar cada respecto de
P consecuencias Lo .
académico de . clave dindmica para Facultad, en este riesgo.
N X relacionadas. . -
la Universidad el médulo la oficina de
Calificaciones del Informatica,
Campus It enla
*Socializacion del Vicedocencia.
proceso de registro No se ha
de notas a los materializado
docentes el riesgo
durante este
periodo.
EVALUACION NOMBRE
! EVALUACION .
Num Proceso Nombre Riesgo Clase de CAESY Controles DE Evaluacion CHIeeE Indicador EVALUACION
E Riesgo CONSECUENCIAS CONTROLES de control DE ACCIONES
POTENCIALES
Se mantiene
Se modifico, se controles. se
incorpora un nuevo obtuvieron 4
control y modifica el tecnologias
segundo control. ganadoras en
quedando de esta convocatoria
Se mantiene nombre, manera: RataTech de la
causas y consecuencia. 1. Se contraté a una idea al
Se observa que la ingeniera para el mercado.
., Insuficiente . e . N ! )
Extension y : . identificacién de las montaje de la Evidencias: No se
ps | Proyeccion transferencia Riesgos causas y consecuencias | Unidad de Vigilancia | contratos de 6- ) cuenta con
Social techoIoglca al Operativos potenciales son Tecnolégica. las 4 Moderada indicador
medio externo coherentes con el riesgo 2. Se realiza tecnologias

identificado.

acompafiamiento y
seguimiento a los
proyectos de
innovaciéon y
transferencia
tecnoldgica.

seleccionadas

Se modifica la
posibilidad de
ocurrencia a
posible. El
impacto
cambia a
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menor. La

evaluacion
cambia a

moderado

Se mantiene nombre,
causas y consecuencia.
Se observa que la

1. Seguridad y
vigilancia a los
accesos de los
lugares donde se
encuentran objetos
de valor.

2. Sistema de
seguridad como
camaras en el
Vivelab.

3. Seguimiento y
control en el
inventario. 4.Pdliza
de seguro expedida

Se mantienen
los controles.
Debido al
escenarios de
virtualidad en
el que se
desarrollaron
las actividades
académicas en
el afio 2020
no hubo lugar
aquese
materializara
el riesgo, sin
embargo, se
realizaron las
gestiones ante

Extension . . . e . or la Universidad. la decencia Mapa de
PS- - v Hurto de equipos Riesgos de identificacion de las P - 6- . P
Proyeccion P ) X Posibilidad de encargada, Riesgos
20 X tecnoldgicos Corrupcion causas y consecuencias . . Moderada
Social R’ ocurrencia se lograndose #306
potenciales son . X .
. modifica a 4- incluir los
coherentes con el riesgo
X o Probable. Impacto se nuevos
identificado. . R
mantiene. equipos de
Evaluacion se CLE dentro de
modifica a alta. la pdliza de la
5. Se realizaron las aseguradora.
gestiones ante la
dependencia Se modifica la
encargada, posibilidad de
lograndose incluir ocurrencia a
los nuevos equipos | improbable. El
de CLE dentro de la impacto
péliza de la cambia a
aseguradora" moderado. La
evaluacion
cambia a
moderado.
Se mantienen
1. Uso de espacios los controles.
alternos para la Se logré un
prestacion del mayor control
servicio. sobre la
Posibilidad de ejecucion de
ocurrencia se los proyectos
modifica a 4 de consultoria
Probable. Impacto se | y prestacion
L L . mantiene. de servicios
Extensiony Disminucién en la . Se mantiene el nombre P .
Ps- Proyeccion calidad de los Riesgos del riesgo, asi como las Evaluacién se por medio de & AC 409
22 v X . Operativos 0, . modifica a Alto. solicitudes de | Moderada
Social servicios prestados causas y consecuencias

2. Atenciény
seguimiento
oportuno a las
distintas actividades
de extension por
medios electrénicos
(Correo electrénico,
Google Meet,
Whatsapp

informacion a
través de
correos
electrénicos.

Se mantiene
la posibilidad
de ocurrencia,
elimpactoyla
evaluacién
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Abuso en la

1. Visibilizarian de
los convenios y
contratos en la

pagina Web:
Actualizacién
permanente de base
de datos de
convenios y
contratos suscritos
con entidades
externas y
publicarlas en la
pagina Web de la

Se mantienen
los controles y
se agrega un
tercero:
Socializacién
dela
actualizacion
del
procedimiento
para la
formalizacion
de convenios

utilizacién del Universidad y del formato
PS Extensiony nombre e imagen Riesgos de Se mantiene el nombre 2. Vigilanciay para el control 3
Proyeccion institucional en g ) del riesgo, asi como las control permanente de AC 076
23 K - Corrupcion R . . Moderado
Social actividades de causas y consecuencias | de la Oficina Juridica documentos
extensiony respecto a los hacia todas las
proyeccion contratos / facultades
Convenios suscritos
y firmados por el
Representa Legal de | Posibilidad de
la Institucién y de la ocurrencia
Oficina de cambia a raro.
Comunicaciones Impacto se
respecto al uso de la modifica a
imagen institucional moderado.
en redes sociales y Evaluacion
demas medios de cambia a
comunicacién moderada
masivos.
1.Se realiza
seguimiento a las
solicitudes de
X . Se agrega los
convenios enviadas a Lo
R . siguientes
juridica por medio
. controles:
de una matriz de 4
seguimiento interna e
Socializacién
2. Actualmente con del
la implementacién o
. procedimiento
del sistema de
. L y formato de
administracion -
Demoras en la gestion de
L s X . documental Orfeo, )
Extensiony | revisiony firma de . Se mantiene el nombre . convenios en
PS- - R Riesgos de . . se monitorea la 6-
Proyeccion | convenios/contratos L, del riesgo, asi como las X cada facultad AC114
24 X . Corrupcion R entrega efectiva a la Moderada
Social (Tiempos de causas y consecuencias - .
. Oficina Juridica, de .
respuesta internos) . . Posibilidad de
igual forma se cred .
. ocurrencia
un expediente R
. cambia a
correspondiente a .
. improbable.
todas las solicitudes
) Impacto se
que se remiten a e
) . modifica a
dicha dependencia.
. moderado.
3. Se contratd un "
Evaluacion
abogado para la .
cambia a
VIEPS encargado de
moderado.

apoyar los asuntos
juridicos de la
vicerrectoria
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1. Se cuenta con una
plataforma para el
proceso de
matriculas que
permita realizar
validaciones
Bancarias y controles
seguros de la
informacion
denominada
Academusoft.

2. Se tiene convenios
con algunos
municipios del
Departamento del

Atlantico.
3. Participacion de Se modifica el
ferias para control 2 por
promocionar los lo siguiente:
cursos. "se suscribid
. 4. Se asign6 un rubro | convenio con
Se mantiene el nombre -
. presupuestal para el el municipio
del riesgo y .
R arrendamiento de de puerto
consecuencias. Se agrega o
., - otros centros Colombia
Extensiény | Dificultad de ofrecer . una cuarta causa. -
PS- - Riesgos de X educativos en caso Se agrega el 3-
Proyeccién cursos de Lenguas » 4- Inconvenientes L
25 X R Corrupcion . R . de que sea siguiente Moderado
Social Extranjeras. propios de la virtualidad T
. necesario control:
(fallas en el internet,
L. . Se agregan tres Docentes
servicio eléctrico,
computador o sonido) controles. altamente
P Se contratd una capacitados
persona encargada para
de la parte adaptarse a la
publicitaria y de modalidad
imagen de CLE virtual
5. Se contrat6 una
persona encargada
de evaluary hacer
seguimiento de la
parte psicoldgica de
los estudiantes y
tutores de CLE
6. Se ofrecid el 10%
de descuento en el
pago de la matricula
a estudiantes
particulares. De igual
manera se dispuso el
pago por cuotas para
todos los
estudiantes de CLE.
EVALUACION NOMBRE, EVALUACION )
Num Proceso Nombre Riesgo Clase de SR Controles DE Evaluacién Acciones de Indicador EVALUACION
J Riesgo CONSECUENCIAS CONTROLES control DE ACCIONES
POTENCIALES
Abuso de Programa de gestion
facultades en la integral de residuos
ejecucion del Acta de autorizacion
L dimient . . . . Comité de Baj Ri d Ri d
GA- Gestién proce |_m|en ° Riesgos de Riesgo de vigencia °’_“' € de Bajas |_esgo . © . _|esgo_ N
. establecido para ) - Pesaje y volante de vigencia Baja vigencia
28 Ambiental Corrupcion anterior . ., . .
la consignacion anterior anterior
comercializacién Autorizacién de
de residuos salida de material
aprovechables reciclable
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Imposicion de Esterilizacion de
sanciones a la animales domésticos
GA- Gestion Un|ve-rs-|dad por Riesgos de Riesgo de vigencia por |n|(j,|at|\/a del R|‘esgo .de . R}esgo}de
. condiciones de . . Grupo animalistas UA vigencia Baja vigencia
29 Ambiental K . Cumplimiento anterior o . N
insalubridad (Grupos estudiantiles anterior anterior
asociadas a Bienestar
Z00Nosis Universitario)
Procedimiento para
la gestion integral de
residuos peligrosos
PRO-GA-004 -
Disposicidn Seleccion de gestor
inadecuada de de residuos . .
) X . ) . . - Riesgo de Riesgo de
GA- Gestion los residuos Riesgos de Riesgo de vigencia peligrosos que . X . X .
. R . ) vigencia Baja vigencia
30 Ambiental peligrosos Cumplimiento anterior cumpla con los . .
L anterior anterior
generados en la requisitos para hacer
institucion disposicion final de
los mismos.
Certificados de
disposicion final de
residuos peligrosos
Presentacion de
. informacion de
Manipulacién de
i manera oportuna,
los informes veraz y transparente Riesgo de Riesgo de
GA- Gestion solicitado por las Riesgos de Riesgo de vigencia v P . & X . . 8 .
K . L. . Manual vigencia Baja vigencia
31 Ambiental autoridades Corrupcion anterior X . .
. procedimental de anterior anterior
ambientales .
competentes gestion ética y buen
P gobierno MAN-DE-
002
Sanciones en
materia
ambiental por
parte de los
entes de control Normograma Matriz
. Corporacion . - . . legal ambiental Riesgo de Riesgo de
GA- Gestion ( p, Riesgos de Riesgo de vigencia 6 . g . X X 8 .
R Auténoma > . Programas del vigencia Baja vigencia
32 Ambiental . Cumplimiento anterior . L, . .
Regional del Sistema de Gestién anterior anterior
Atlantico CRA), Ambiental
Procuraduria
General de la
Nacién, entre
otros)
INSTRUCTIVO PARA
LA GESTION DE
Inadecuada RESIDUOS DE
disnosicion de CONSTRUCCION Y
repsiduos de DEMOLICION
” L . - . . Certificados de Riesgo de Riesgo de
GA- Gestion demolicién y Riesgos Riesgo de vigencia . S . . X X .
R L . - disposicion final de vigencia Baja vigencia
33 Ambiental construccién en Operativos anterior . . .
L los residuos de anterior anterior
obras civiles y -
construccién y
colapsos .
demolicién
estructurales
entregados por los
contratistas de obras
civiles.
Abuso de Programa de gestion
facultades en la integral de residuos
ejecucion del Acta de autorizacion e
- procedimiento . Se mantiene nombre, Comité de Bajas . Riesgo de
GA- Gestidn . Riesgos R . mantienen . .
. establecido para . causa y consecuencias Pesaje y volante de Moderada vigencia
34 Ambiental Operativos . . > los controles N
la del riesgo consignacion . anterior
R R establecidos
comercializacion Autorizacién de
de residuos salida de material
aprovechables reciclable
Comercializacién e
. indebida y/o . Se mantiene nombre, L, .
GA- Gestién v/ Riesgos R Programa de gestion mantienen
R hurto de . causa y consecuencias . . Moderada
35 Ambiental . Operativos - integral de residuos | los controles
residuos del riesgo .
X establecidos
reciclables
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Comercializacion
indebida y/o se
GA- Gestion Riesgos Se elimina el riesgo por Programa de gestion mantienen
R hurto de . . > . X Moderada
36 Ambiental residuos Operativos duplicidad del mismo integral de residuos | los controles
X establecidos
reciclables
Sanciones en
materia
ambiental por
parte de los
entes de control
(Corporacién Se mantiene nombre, se
GA- Gestion , Riesgos de - Normograma matriz mantienen
. Auténoma . causa y consecuencias . Alta
37 Ambiental . Cumplimiento . legal ambiental los controles
Regional del del riesgo establecidos
Atlantico CRA),
Procuraduria
General de la
Nacidn, entre
otros)
Abuso de
facultades en la
ejecucion del e
” procedimiento . Se mantiene nombre, .
GA- Gestion . Riesgos de R mantienen
R establecido para » causa y consecuencias
38 Ambiental Corrupcion . los controles
la del riesgo .
. establecidos
comercializacién
de residuos
reciclables.
programa de gestion
integral de residuos
Abuso de ¥ o
Acta de autorizacién
facultades en la o R
. - Comité de Bajas
ejecucion del N
procedimiento autorizacién de Se
GA- Gestion . Riesgos Se elimina el riesgo por disposicion final de mantienen
. establecido para . - . - Moderada
39 Ambiental a Operativos duplicidad del mismo activos con los controles
e caracteristicas establecidos
comercializacién .
R reciclables que hayan
de residuos X .
. cumplido con su ciclo
reciclables. . :
de vida y requieran
disposicion final.
Esterilizacion de
animales domésticos
Controles efectivos
para evitar el ingreso
de animales
domésticos a la
. Universidad Definir
Cierre de R
. . . un lugar apropiado Se
-, instalaciones de . Se mantiene nombre, K .
GA- Gestion R . Riesgos de . para la permanencia mantienen
. la Universidad c causa y consecuencias . Moderada
40 Ambiental L Cumplimiento . de loa animales los controles
por condiciones del riesgo . .
. X existente Establecer | establecidos
de insalubridad . -
directrices para la
prohibicién de la
alimentacion de los
animales en
comedores, zonas
comunes y espacios
académicos
Seleccién de
proveedores sin
el cumplimiento se
L. de los requisitos . Se mantiene nombre, .
GA- Gestidn - Riesgos R . mantienen
R minimos X causa y consecuencias ninguno Alta
41 Ambiental . Operativos - los controles
requeridos por del riesgo .
establecidos
el proceso de
Gestion
Ambiental
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GA-
42

Gestion
Ambiental

Colapso
estructural de
edificaciones

Riesgos
Operativos

Se mantiene nombre,
causa y consecuencias
del riesgo

Mantenimiento
correctivo ¢ Realizar
diagnostico
estructural en las
edificaciones de las
distintas sedes de la
Universidad a fin de
prevenir el colapso.
Implementar el plan
de Mantenimiento
Preventivo
Institucional, con
asignacion de
recursos que
prevengan la
materializacién del
riesgo y sus posibles
dafios.

Se
mantienen
los controles
establecidos

GA-
43

Gestion
Ambiental

Incendios y/o
explosiones

Riesgos
Operativos

Se mantiene nombre,
causa y consecuencias
del riesgo

¢ Adecuado manejo,
almacenamiento,
transporte de
sustancias quimicas
en la Universidad. ¢
Instalacion y
mantenimiento de
redes eléctricas
acordes a RETIE
Dotaciony
mantenimiento de
sistemas contra
incendios (Sistemas
de detecciony
extincion de
incendios) Programa
de Orden, Aseo y
Mantenimiento para
bienes en desuso o
en mal estado
Prevencion de
quemas a cielo
abierto Apoyo
externo

Se
mantienen
los controles
establecidos

Alta

GA-
44

Gestion
Ambiental

Imposicion de
sanciones a la
Universidad por
condiciones de
insalubridad
asociadas a
zoonosis

Riesgos
Operativos

Se mantiene nombre,
causa y consecuencias
del riesgo

Esterilizacion de
animales domésticos
por iniciativa del
Grupo animalistas UA
(Grupos estudiantiles
Bienestar
Universitario)

Se
mantienen
los controles
establecidos

Baja

GA-
45

Gestion
Ambiental

Disposicion
inadecuada de
los residuos
peligrosos
generados en la
institucion

Riesgos de
Cumplimiento

Se mantiene nombre,
causa y consecuencias
del riesgo

Procedimiento para
la gestion integral de
residuos peligrosos
PRO-GA-004
Seleccion de gestor
de residuos
peligrosos que
cumpla con los
requisitos para hacer
disposicion final de
los mismos

Se
mantienen
los controles
establecidos

Alta

46

Gestion
Ambiental

Manipulacién de
los informes
solicitado por las
autoridades
ambientales
competentes

Riesgos de
Corrupcion

Se mantiene nombre,
causa y consecuencias
del riesgo

Sanciones de los
entes de control por
la entrega de
informacién no real
ni veraz por parte de
la institucion. e
Sanciones
disciplinarias a los
funcionarios
responsables de la
alteracién de
informes.

Se
mantienen
los controles
establecidos

Baja
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INSTRUCTIVO PARA
LA GESTION DE
Inadecuada RESIDUOS DE
disosicion de CONSTRUCCION Y
P DEMOLICION
residuos de . e Se
L, L, . Se mantiene nombre, Certificados de .
GA- Gestion demolicién y Riesgos R ) s mantienen
. - . causa y consecuencias disposicion final de Moderada
47 Ambiental construccién en Operativos . . los controles
A del riesgo los residuos de .
obras civiles y - establecidos
construccion y
colapsos .
demolicién
estructurales
entregados por los
contratistas de obras
civiles.
EVALUACION NOMBRE,
Nu Proceso Nombre Clase de CAUSAS Y Controles EVAL[;':CION Evaluacién Acciones de Indicador EVALUACION DE
m Riesgo Riesgo CONSECUENCIAS CONTROLES control ACCIONES
POTENCIALES
Adicionar
control:
1- Fumigacion
Control de
plagas Control
en limpieza de
focos de
infecciones
(Insalubridad)
2-Mejorar
controles de
manejo de
caninos,
felinos,
lagartos,
serpientes,
aves, 1. Se cuenta con
L murciélagos, contrato de
1. Fumigacion abejas fumigacion
Adicionar a la Control de plagas jasy g :
. S roedores. 2.Se
Consecuencia: Control en limpieza X
L . . 3. Control implementan los
Gestion de L, Incapacidades, riesgos de focos de -
X Propagacion . L N . R Seguimiento documentad controles por
GB- Bienes, Riesgos bioldgico por contagio de infecciones :
. de . | R R trimestral Alta o FOR-GB- protocolos de
34 | Suministros Operativos virus, picaduras de (Insalubridad) . X
L enfermedades . . L, Plan Integral 024y FOR- Bioseguridad.
y Servicios insectos, accidentes, 2. Implementacion )
. de GB-039 3. Se realiza
mordedura de serpientes, de protocolos de L L
. . Mantenimient seguimiento a
perros y gatos. Bioseguridad SARS- .
CovID2 o FOR-GB- través de
024. FOR.GB.024- Y
4, FOR-GB-039.
Seguimiento
Semanal a las
Actividades
semanales del
Plan Integral
de
Mantenimient
o FOR-GB-
039.
5.
Implementar
y dar
cumplimiento
alos
Protocolos de
Bioseguridad.
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Adicionar
control:
1.
Seguimiento
trimestral
Plan Integral
de
Mantenimient
o FOR-GB-
024.
2.
Implementar
seguimiento
semanal al
- . Plan Integral
Adicionar modificar de g
consecuencias: L
T Mantenimient
1. Infraestructura no 1. Auditoria de
) o FOR-GB-
cumple con normas labores realizadas
- P . . 039. Control
Gestion de técnicas vigentes Cumplimiento de .
. . . . 3. documentad | Oportunidad
GB- Bienes, Infraestructur Riesgos 2. Deterioro de la garantias Plan de -
. X X X Seguimiento Alta o FOR-GB- enla
35 Suministros | aen deterioro | Operativos infraestructura Integral de —
o . L de 024 y FOR- atencidn,
y Servicios convencional y mantenimiento L E—
. R . contratacion GB-039
patrimonial. contratistas y ara la
3. Integridad de los subcontratistas. . P -
' : intervencion
usuarios se pone en riesgo
. dela
(Pérdidas humanas. .
infraestructur
a fisica desde
el Banco de
Proyectos
Universitario.
4. Verificacion
dela
existencia de
Proyecto de
Intervencion
de
edificaciones
con
afectacion
patrimonial.
Adicionar
cambio de
control:
1. Realizar
capacitacion
del personal
. . responsable
Adicionar cambio nombre P R
del manejo
causa por: ; .
Inventario de equipos del inventario
quipos, PRO-GB-005
muebles y enseres .
N 2. Realizar
desactualizado. .
. seguimiento y . .
Desconocimiento del o Este riesgo sélo
- . actualizacion , >
procedimiento del manejo o estd gestionado
- . . periddica del
- Incumplimient de inventarios. L X . hasta la etapa de
Gestidn de 1. Implementacién inventario de g
. o del plan . . analisis. Se
GB- Bienes, integral de Riesgos Adicionar cambio nombre del Cronograma del | almacén FOR- recomienda
36 | Suministros g o Operativos . plan integral de GB-001; FOR- R
- mantenimient riesgo por: o terminar de
y Servicios I mantenimiento DE-008; FOR- .
o Incumplimiento en la 6T.023 gestionar las
aplicacién y manejo de X siguientes
.p . v ) . 3. Coordinar 8
inventario de almacén X etapas.
custodia de
. . los bienes con
Adicionar consecuencia: orsonal de
Dafios, robos y/o perdidas P .
de bienes, equipos seguridad.
» €qUIpOS, 4. Obtener

muebles y enceres.

base de Datos
de Inventario
de Bienes,
muebles,
enceres
equipos e
inmuebles.
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Se adiciona el
. control:
1.Hacer efectiva la
. 2.Preveer los
El producto - garantia del .
Se adicionan las causas; L. tiempos
comprado no « . producto o servicio .
Alteraciones de orden necesarios
- cumple con la . 2.Preveer los
Gestidn de X publico . . para que su
. calidad . L tiempos necesarios
GB- Bienes, - Riesgos *Incumplimiento al producto o .
. especificada o X . X . para que su L Baja
37 | Suministros Operativos instructivo de Tiempos de . servicio sea
- no es - producto o servicio
y Servicios las requisiciones en entregado en
entregado en . sea entregado en las
; cuanto a las solicitudes de X las fechas
el tiempo L, fechas requeridas i
X anticipaciéon R requeridas de
establecido de acuerdo al tipo
- acuerdo al
de solicitud. !
tipo de
solicitud.
1. Inventario de
bienes de la
Universidad, Seguro -
8 Se adiciona el
que ampara los
. control: .
bienes. 3 Se recomienda
2. Diligenciamiento S generar una
Seguimientoy L.
L - de formato de accion para
Gestion de . . Se adiciona la causa; . control en el .
. Perdida, dafio . N . préstamos de abordar riesgo,
GB- Bienes, Riesgos Incumplimiento en . formato FOR-
o o hurto de . . materiales y Alta dado que la
38 | Suministros X Operativos protocolos de seguridad y R GB-010 en P
- bienes L K equipos. calificacion
y Servicios vigilancia T cuanto a .
3. Seguimiento y salidas después de
control en el retorno ze controles sigue
formato FOR-GB- . siendo alta.
bienes a la
010 encuantoa . .
; Universidad.
salidas y retorno de
bienes a la
Universidad.
Adicionar cambia causa
por: Adicionar
Falla en implementacion control:
de protocolos de 1.
seguridad y vigilancia. Diligenciamie
nto de
Adicionar cambio de informe de
L consecuencias por: Cumplimiento de ejecucion del
Gestion de . . . P
X Fallas de . 1-Detrimento patrimonial garantias, control de
GB- Bienes, . Riesgos L. L. . .
o seguridad de . 2-Afectacién de la afectacion de las seguridad de Baja
39 | Suministros S Operativos | . . o . S,
. la institucién integridad de las personas polizas Estudio de la institucién
y Servicios . . . .
3- Inseguridad al interior vulnerabilidad semanal.
de la Universidad 2. Revision,
4- Microtrafico de drogas aprobaciény
al interior del campus aplicacién de
5- Ingreso de personas manual de
ajenas a la universidad vigilanciay
6- Sistema de control de seguridad.
acceso inoperante
Cambiar causa por: Cambiar
Interrupcion en el control por:
suministro del servicio de
energia, por parte de la Seguimiento
empresa prestadora de trimestral
servicio Plan Integral
de
Adicionar consecuencias: Mantenimient
1- Interrupcién del normal o FOR-GB-024 Implementa
- funcionamiento de la r
Gestion de - . oo
i Fallas y/o . universidad. . Implementar seguimiento
GB- Bienes, . . Riesgos . . Automatizacion de . .
o interrupcione X 2- Fluctuaciones de voltaje s recomendacio Baja al Plan de
40 | Suministros P Operativos L P planta eléctrica .
- s eléctricas en los circuitos eléctricos nes para Mantenimie
y Servicios o . .
3- Dafios en subestaciones cumplir con nto FOR-
principales del campus Estudio GB-039
universitario Eléctricoy
4- Dafios en los equipos e Reglamento
instalaciones especiales de Interno para
uso cotidiano para el Instalaciones
desarrollo de actividades Eléctricas y
académicas y Alumbrado
administrativas. publico -
5- Riesgos eléctricos para RETIE
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el personal técnico
6- Deficiencia en el
mantenimiento
preventivo, correctivo y
predictivo de las
subestaciones eléctricas
del proveedor de energia
7- El prestador del servicio
de energia no cuenta con
un canal de comunicacién
Sptimo para notificar
acciones sobre las
actividades que se
realizaran sobre las redes
eléctricas externas.

8- El prestador de energia
no ha realizado las
intervenciones necesarias
en su red de suministro de
energia , teniendo en
cuenta el incremento de
nuevos usuarios en el

sector.

Indicador

EVALUACION
DE ACCIONES

EVALUACION NOMBRE
o) © ! EVALUACION N
. Clase de CAUSAS Y Lo Acciones de
Num Proceso Nombre Riesgo . Controles DE Evaluacion
Riesgo CONSECUENCIAS CONTROLES control
POTENCIALES
1. Se Realiza
seguimiento al
programa de
. auditoria para que se
El nombre del riesgo se para q
N cumpla con el
mantiene.
- cronograma
Eliminar las causas de la X
establecido.
numero 1a 3. .
2. Se realiza
Se agrega una nueva o
L capacitacion a los
causa: Desconocimiento . )
. auditores internos de
del Procedimiento de R
L calidad, en donde se
Auditoria Interna, que .
- Demora en los ’ . . les informa sobre el -
GC- | Gestion de R Riesgos de indica que el informe . Se elimina el
i informes de c Procedimiento de _
26 la calidad L Cumplimiento deben de presentarlo - tercer control.
auditoria . Auditoria Internas,
dentro de los 3 0 5 dias .
L - item 5.7 Informe de
habiles posteriores a la L
. Auditorias Internas,
auditoria. .
el cual estipula los
Se agrega otra
. plazos de entrega.
consecuencia:
. 3. Se cuenta con un
Demora en el informe
. software el cual
consolidado de los .
permite la
hallazgos presentados. e,
visualizacion de la
informacién que se
requiera de los
procesos.
Se mejora la
El nombre del riesgo se redaccion del
mantiene. 1. Seguimiento, primer
Se elimina la cuarta medicién y analisis control:
causa. de indicadores. Seguimiento,
Se modifica la cuarta 2. Realizar revision medicion y
. consecuencia: por la direccién. 3. andlisis de
Deterioro al L L -
-, R . Incumplimiento del Rendicién de indicadores de
GC- Gestion de Sistema Riesgos -
27 la calidad Integrado de Operativos objetivo del Proceso de cuentas. todos los _
Gistién P Gestion de la Calidad. 4. Capacitacion Procesos del
Se agrega una quinta continua al personal mapa de
consecuencia quedando pertinente. procesos.

de la siguiente manera:
Incumplimiento de la
mision y visién de la
Universidad del Atlantico.

4.Seguimiento
constante al plan de
accion.

Se agrega un
nuevo control:
Realizacion de

auditorias
internasy
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externas de

calidad.

Se elimina el
cuarto
control.

El nombre del riesgo se 1. Competencia de
mantiene. los auditores de
En la primera causa se le calidad.
agrega la palabra 2. Procedimiento de
formacion, quedando la auditorias
causa de la siguiente 3 Programa de
L. Incumplimiento manera: Falta de auditoria del Sistema | Los controles
GC- | Gestion de ) N,
. del Programa . formacién y capacitacién Integrado de quedan Moderada
28 la calidad . Cumplimiento . R - .
de Auditoria de los auditores internos Gestion. iguales.
de calidad. 4. Capacitacion del
Se elimina la tercera personal y Toma de
consecuencia: conciencia.
En la cuarta consecuencia 5.Socializacién del
se elimina la palabra programa de
norma NTC GP 1000 auditoria a tiempo.
1. Se comunica a los
responsables de
Proceso, a través de
un correo electrénico
la entrega de la
evaluacion de los Se elimina el
auditores internos. segundo
2. Mayor control.
EL nombre del riesgo y la comunicacion y Y se agrega un
., Demoraen la . X . -
GC- | Gestion de P Riesgos de causas quedan iguales. divulgacion de nuevo control.
i evaluacién de . - ; . A . Moderada
29 la calidad R Cumplimiento Se elimina la primera informacion de los Se Aplica el
los auditores. . L
consecuencia. documentos del SIG. | procedimiento
3. Se hace de auditoria
seguimiento al interna de
formato de calidad.
evaluacion de
auditores, a través de
los lideres de calidad
de la Oficina de
Planeacion.
En el primer
1. Verificacién de las control se
. competencias 2. mejora la
Inexactitud de . P . ! -
las El nombre del riesgo se Capacitacion redaccion,
. R mantiene. continua al personal quedando de
L. estimaciones . Lo . . -
GC- | Gestion de Riesgos Se elimina la primera pertinente. la siguiente
i y/o datos X . o . Moderada
30 la calidad . Operativos causa. 3. Facil acceso al Verificacion
incompletos en . .
. Las consecuencias se sistema de de las
informes de . L .
L mantienen. Informacion de SIG competencias
auditoria .
para validacion de de los
informacion. auditores
internos.
. 1. Se cuentacon la
El nombre del riesgo .
. . herramienta ORFEO,
Manejo queda igual. - Se agrega un
. . para la gestion
inadecuado y Se incluye dos causas: tercer control:
- L documental. IR
conservacion Demoras en la aplicacion R Aplicacién del
-, . - 2. Se realiza o
GC- | Gestién de dela Riesgos de las tablas de retencién s procedimiento
. . - - capacitacion. - Moderada
31 la calidad informacion del | Operativos documental. Elaboracion,
R . a los Procesos del
Sistema 4. Desconocimiento de la R control de
. SIG, capacitacién
Integrado de herramienta ORFEO. documentos y
P R para la toma de X
Gestion Las consecuencias o ) registros.
) conciencia, manejo
quedan iguales. R
operativo del
software Isolucion.
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GC-
32

Gestion de
la calidad

Fraude de
funcionarios o
terceros por
accesoy
manipulacién a
informacion
manejada por
el Sistema
Integrado de
Gestion

Riesgos de
Corrupcion

causasy las

iguales.

El nombre del riesgo, las

consecuencias quedan

1. Aplicar lo
establecido en los
procedimientos de

Elaboracién y control
de documentos y
control de registros (
tablas de retencién
documental y
politicas de
seguridad
informatica), -

2. Se cuenta con
clave de acceso en el
software Isolucién
para los
Responsables,
delegados y lideres
de los Procesos.

Los controles

quedan
iguales.

Gestion de

33 la calidad

Pérdida de
certificacion

Riesgos
Estratégicos

causas y las

iguales.

El nombre del riesgo, las

consecuencias quedan

1. Revision por la

direccion

2. Rendicién de

cuentas
3. Auditorias internas

4.Seguimiento y

medicién de los

proceso.

5 Evaluacién del
cumplimiento de las
acciones correctivas,

preventivas y de

mejora.
5.Seguimiento al plan
de accion vigente.

Se elimina el
quinto
control.

Moderada

Nu

Proceso

Nombre
Riesgo

Clase de
Riesgo

EVALUACION
NOMBRE, CAUSAS Y
CONSECUENCIAS
POTENCIALES

Controles

EVALUACION

CONTROLES

DE

Evaluacién

Acciones
de control

Indicador

EVALUACION DE
ACCIONES

TH-
18

Gestion de
Talento
Humano

adjudicacion
irregular de

administrativo

Emision o

Riesgos de

actos Corrupcion

S.

El nombre del riesgo,
las causas y
consecuencias se
mantienen.

Revisién de lleno de
requisitos (fisicos o
digital) para elaboracion

administrativos a realizar.
Se analizé la calificacion y
el impacto quedo como

acorde a los actos

Mayor. (4).

El control se
mantiene.

TH-
19

Gestion de
Talento
Humano

Poco control
requisitos en

legalizaciones
de contratos.

de los
Riesgos de

las Corrupcion

El nombre del riesgo,
las causas y
consecuencias se
mantienen.

1.Procedimiento para la
contratacion de servicios

2.Formato control de
documentos para la
elaboracién de contratos
por prestacion de
servicios personales y/o

3. Control de legalizacion
contratos de prestacion

4.Verificacion del pago de
las estampillas de la
gobernacién a través del

http://aplicaciones.atlanti
€0.gov.c0:2040/RentasGo
batlConsultaRecaudo/

Se asigno una nueva
calificacion al riesgo
quedando de la siguiente

personales y/o
profesionales.

profesionales.

de servicios.

link

Enla
evaluacion del
mes de agosto
se agregaron
dos controles,

quedando
cuatro

controles

asignados.

Moderada

Tiene asociada la
accién No. 283 la
cual se
encuentra
ejecutada en
33.3%. Tiene
todos los
seguimientos y
las evidencias.
Gestionar cierre.
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manera:

Posibilidad de ocurrencia:

1raro
Impacto: 5 moderado.

1. Turnos electrénicos
para tramites en la

Intereses oficina. Horarios de
- particulares en El nombre del riesgo, atencion al publico
Gestion de . .
TH- Talento los asuntos Riesgos de las causas y martes y jueves de 2:00 Los controles
20 administrativo | Corrupcién consecuencias se p.m. 5:00 p.m. se mantienen.
Humano . . .
sdela mantienen. 2. Archivo google drive
institucion donde se lleva
trazabilidad (Fecha de
recibido en TH).
Se modificé el
segundo
control
quedando de
la siguiente
manera:
e g Liquidacion de
1. Verificacion del q )
L los intereses
cumplimiento de los .
. moratorios de
requisitos de la
. acuerdo a lo
documentacion para el .
P establecido en
trdmite. dentro de los
tiempos estipulados la Ley 1437 de
. : 2012, art 192-
Solicitud o 195, siguiendo
aceptacion de 2. Controlen la » 318
- . AN los
L dadivas o El nombre del riesgo, liquidacion de los . .
Gestion de X . . . lineamientos
TH- dinero en el Riesgos de las causas y intereses moratorios L
Talento (- ) . , . emitidos por
21 tramite de Corrupcion consecuencias se segun lo establecido en el -
Humano . . o la Oficina
pago de mantienen. articulo 177 del Cddigo .
R . Asesoria
sentencias Contencioso .
o o R , Juridica, en
judiciales. Administrativo, seguin

comunicacién interna
emitida por la Oficina
Asesoria Juridica,
radicado No.
20182070093483 del
6/11/2018

comunicacién
interna,
radicado No.
20202070022
263 del
10/08/2020.

Se adiciond un
tercer control:

3.Trdmite de
sentencias por
fecha de
ejecutoria.
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TH-
22

Gestion de
Talento
Humano

Vulneracién de
datos
confidenciales
del personal
vinculado a la
institucion.

Riesgos de
Corrupcion

El nombre del riesgo,
las causas 'y
consecuencias se
mantienen.

1. Registro de solicitudes
de informacién de datos
potencialmente

confidenciales o sensibles

con el fin de darle el
manejo adecuado,
(basado en la ley de
transparencia No. 1712
de 2014)

Se elimina el
control
existente y se
crean dos
nuevos
controles,
alineados a lo
establecido en
laLey 1712 de
2014 (Ley de
transparencia)

1. Las
solicitudes de
certificados
laborales para
administrativo
sy docentes
seran
atendidas si
son hechas
exclusivament
e desde sus
correos
electrénicos
institucionales

2. En cuanto
al préstamo
interno de las
hojas de vida
de docentes y
administrativo
s se prestaran:

Con
justificacion
(por ejemplo:
préstamo a
Oficina de
Asesoria
Juridica para
proyeccion de
respuestas de
solicitudes del
funcionario,
demandas,
etc),control
de préstamo
fisico (libro
que debe
firmar la
persona que
se lleva la hoja
de vida donde
aparecen
datos como:
fecha de
préstamo,
dependencia,
entre otros),
asi mismo
control de
préstamos
digital.
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TH-
24

Gestion de
Talento
Humano

Capacitacion
deficiente e
insuficiente.

Riesgos
Estratégicos

El nombre del riesgo,
las causas y
consecuencias se
mantienen.

1. Cumplimiento del Plan
de Capacitaciones
Institucional”, uno de los
insumos para la
elaboracion del Plan de
Capacitacion es el
informe de necesidades
de capacitacion que
solicita el Departamento
de Gestidn de Talento
Humano a todas las
dependencias.

1.
Modificacién
del control
No. 1,
quedaria asi:
Seguimiento
del
cumplimiento
del Plan de
Capacitacione
s Institucional,
uno de los
insumos para
la elaboracién
del Plan de
Capacitacion
es el informe
de
necesidades
de
capacitacion
que solicita el
Departament
o de Gestion
de Talento
Humano a
todas las
dependencias.

Se adicionan
dos controles:

2. Informe
derivado de
las encuestas
de evaluacion
que realizan

los
funcionarios
que participan
en las
distintas
capacitacione
s
desarrolladas
en el marco
del Plan
Institucional
de
Capacitacion.

3. Desarrollo
del Plan de
Capacitacion
Institucional
de acuerdo a
lo establecido
enel
procedimient
o (PRO-TH-
003):
"Procedimient
o para
Planificacion,
Ejecucidony
Evaluacién de
Capacitacion
del Personal
Administrativ
o".

TH-
25

Gestion de
Talento
Humano

Deficiente
desempefio
laboral

Riesgos
Operativos

El nombre del riesgo,
las causas y

1. Verificacion de los
objetivos concertados
para cada cargo, con base

Los controles
se modifican,
quedando de
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consecuencias se en el PEl, el Plan de la siguiente
mantienen. Accién y el Manual de forma:
funciones.
Se cuenta con un 1. Manual de
indicador funciones.
2. Se cuenta
conun
indicador
relacionado
conla
evaluacién de
desempefiio.
El nombre del riesgo y
las consecuencias se
mantienen, las causas
se modifican
quedando de la
siguiente manera:
1. Retrasos en el
suministro de
informacion de
contratacién de los 1. Cumplimiento del
docentes por parte de procedimiento de Se adiciona el
la Vicerrectoria de Administracion de siguiente
Docencia o partes Néminas en los términos control:
i Inoportunidad involucradas. de tiempo estipulados en Reuniones
Gestion de ; 2. Fallas en los iodi
TH- Talento enla Riesgos . el cronograma periddicas de
26 Humano liquidacién de | Operativos recursos tecnolégicos establecido por la seguimiento a
néminas disponibles (software, Vicerrectoria incidencias
equipos). Administrativa y con el equipo
3. Errores humanos Financiera para la técnico de
por interrupciones de liquidacion y pago de PEOPLESOFT
terceros en el proceso néminas.
(Atencion al publico
fuera del horario
establecido).
4. Volumen de
informacion
(novedades,
embargos, solicitudes,
reintegros).
Incumplimient 1. Verificacion de
oy/o demora . documentacion recibida
L. v/ El nombre del riesgo, v
Gestion de en las . control de entrada y
TH- Riesgos las causas 'y . Los controles
Talento respuestas a . . salida de documentos. )
27 L Operativos consecuencias se - se mantienen.
Humano solicitudes y ) Trazabilidad de la
o mantienen. . - .
requerimiento informacion a través del
s software Orfeo.
1. Circular u oficios
informativos de manera
L ue se realicen las
Deficiencias en q .
posesiones en los
la toma de S
R . términos de ley (en
- posesiones de El nombre del riesgo, .
Gestién de . tiempo y
TH- los docentes Riesgos las causas y - Los controles
Talento X X documentacion). .
28 Humano no Operativos consecuencias se se mantienen.
pertenecientes mantienen.
2.Recordar a la
alacarrera . . .
Vicerrectoria de Docencia
profesoral. X . .
la importancia del envio
oportuno de la carga
académica.
1. Medicidn semestral (N° de Se adicionaron
Incumplimient . para el seguimiento al actividades | dos acciones
L, . El nombre del riesgo, o .
Gestién de o del Plan Riesgos de cumplimiento de las ejecutadas | para el control
TH- o las causas 'y o . Los controles N .
Talento anual de Cumplimient X actividades definidas para ) Moderada /N° de de riesgo y se
30 . consecuencias se R se mantienen. - L
Humano trabajo del o mantienen el plan de trabajo del actividades | determind el
SGSST". : SGSST. planificada | indicador de
s)*100 gestion que
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2. Seguimiento a la
ejecucion de programas
de gestion y sistemas de

vigilancia.

evaluard la
eficacia del
control.

TH-
31

Gestion de

Talento
Humano

Incumplimient

oala
legislacion de
medicién
periddica del
clima laboral.

Riesgos
Estratégicos

El nombre del riesgo,
las causas y
consecuencias se
mantienen.

encuesta de clima laboral

ocurrencia) quedando en

1. Se cuenta con

que debe ser aplicada
cada dos afios, que da
origen al plan de
intervencién. Se cambia
por menor calificacion
(posibilidad de

2.

El control se
mantiene.

Moderada

Num

Proceso

Clase de

Nombre Riesgo .
g Riesgo

EVALUACION NOMBRE,
CAUSAS Y
CONSECUENCIAS
POTENCIALES

Controles

EVALUACION
DE
CONTROLES

Evaluacion

Acciones de
control

Indicador

EVALUACION
DE ACCIONES

GD-
16

Gestion
Documental

Deterioro o
pérdida de la
informacion
contenida en
los documentos

Riesgos
Operativos

Se mantiene el riesgo, las
consecuencias y causas.

Inspecciones
periddicas a los

archivo central para
la definicion de
acciones de
conservacion
documental.

archivos de gestiony

Se
mantienen
los controles

Baja

Se mantienen
las acciones

GD-
17

Gestion
Documental

Adulteracion
y/o uso
indebido de la
Informacién

Riesgos de
Corrupcion

Se mantiene el riesgo, las
consecuencias y causas.

Sensibilizacion al
personal sobre al
marco normativo de
la gestion
documental en
Colombia.
Incorporacién de
clausulas de
confidencialidad en
los contratos y
ordenes de
prestacion de
servicios de todo
tipo.

Se
mantienen
los controles

Moderada

Se mantienen
las acciones

GD-
18

Gestion
Documental

Entrega tardia
de los
ejemplares en
soporte papel
de las
comunicaciones
oficiales

Riesgos
Operativos

Se mantiene el riesgo, las
consecuencias y causas.

Radicaciény
digitalizacién de las
comunicaciones
través del Sistema
ORFEO.
Definiciéon de la
temporalidad con la

cabo los ciclos de
entrega.
Distribucién de las
comunicaciones
oficiales a través de
las planillas de
entrega generadas a
través del mismo
Sistema.
Organizacion de las
planillas de entrega
por dependencias.
Redefinicion del
indicador asociado al
riesgo.
Definicién de relevo
en actividades de
distribucién
Revisar al comienzo
de cada dia, las

que se deben llevar a

Se
mantienen
los controles

Moderada
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comunicaciones que
quedaron pendientes
por distribucion del
ciclo (dia) anterior
para priorizar su
entrega.
Sensibilizacion

equipo.

respecto al trabajo en

Hacer seguimientos
periddicos a los
indices de
digitalizacion de
comunicaciones

expedientes en el
Sistema Orfeo por
dependencias.

oficiales y creacion de

Involucrar a la Oficina

Se recomienda

Registros realizar o
digitales de Control Interno en Se estionar una
GD- Gestion . € Riesgos Se mantiene el riesgo, las las actividades de . 8 L.
incompletos en . . L mantienen Moderada accion de
19 Documental X Operativos consecuencias y causas. revision del R
el Sistema L los controles riesgos para
cumplimiento de las R
Orfeo. o . minimizar el
politicas definidas. riesgo
Sensibilizacion de g
canales de
distribucion y Jefes
de las dependencias
respecto a la
importancia de
conformar en debida
forma los
expedientes virtuales.
EVALUACION NOMBRE,
Num Proceso Nombre Clase de CAUSAS Y Controles EVALUACION Evaluacién Acciones de Indicador EVALUACION DE
Riesgo Riesgo CONSECUENCIAS DE CONTROLES control ACCIONES
POTENCIALES
No se ha
materializado
elriesgoala
fecha. En
Procedimiento para cuanto a la
realizar la Planeacién
programacion del presupuestal
presupuesto. 2021, se
Cumplimiento de realizaron .
L No existe un
normatividad: todas las indicador o una
Estatuto actividades . .
accion para éste
. . presupuestal de la conforme a lo . K
Faltae Se mantiene igual el . R . riesgo. Sin
-, . . Universidad del establecido en
GF- Gestion inadecuada Riesgos nombre, las causas y . X embargo, los
. . - po . Atléntico. el Baja R
36 Financiera planeacion Estratégicos consecuencias g . controles
. R Capacitacion a los procedimiento X
presupuestal potenciales del riesgo . . R establecidos se
funcionarios en la y cumpliendo la
; . L cumplen dentro
metodologia a aplicar | normatividad X .
- . de la vigencia
para la programacion aplicable R
- correspondiente.
del presupuesto. vigente.
Seguimiento al Se adiciond un
cronograma de nuevo control
programacion de denominado:
presupuesto. "Seguimiento al
cronograma de
programacion
de
presupuesto”.
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Revisién y validacion
de procesos y
actualizacion de
procedimientos
estandarizados.
Apoyarnos en las
herramientas de

No se ha
materializado
el riesgo.
Actualmente el
plan de trabajo

No existe un
indicador para
éste riesgo. Sin
embargo, los
controles
establecidos se
cumplen dentro
de la vigencia

Se mantiene igual el . del L R
., P . gestion documental Accién de correspondiente
GF- Gestion Tramites Riesgos nombre, las causas y establecidas por la Departamento Baia Meiora # se crea en
37 Financiera | dispendiosos | Operativos consecuencias e p . de Gestion l ! v .
. R institucion. Asistir a X . 323 ISOlucion la
potenciales del riesgo o Financiera ) .
las capacitaciones accion de mejora
contempla la
programadas para - #323 parala
revision de .
mantener al personal toda Ia revision y
actualizado en los L actualizacion de
- documentacion
procedimientos y en del proceso la
la normatividad ’ documentacién
vigente del proceso en el
SIG.
No se ha
materializado
el riesgo. Ala
fecha, el
Departamento
de Gestion
Financiera se
retne
periddicamente
con la Oficina
de Informatica
y el personal
asignado para -
8 a P El indicador
- > "Reporte de
administracion L
Informacién
- del people soft ) A
. . Seguimiento a planes R Financiera a
Se mantiene igual el R para revisar y
. de mejoray . entes de control
nombre del riesgo y se . validar los .
L. seguimiento a . internos y
adiciona una nueva modulos del M
. R cronogramas Reporte de | externos
Baja consecuencias . software en ; —
. . . operativos. informacion | cumple con la
funcionalidad denominada: Seguimiento al cuanto a financiera a | meta establecida
GF- Gestion del sistema Riesgos "Presentacion de cumplimiento de la reportes y Moderada Entes de en el Plan de
XXX Financiera de Tecnoldgico informacion errénea". P W) demas S o .
. L. L presentacion de Control Accion. No existe
informacion Se elimina la causa: informacion novedades o in—ternos una accién para
financiera. "Duplicidad de la ) . inconsistencias Intemosy . X P K
) .. financiera conforme R externos éste riesgo. Sin
informacion generada a en el mismo.
a las fechas embargo, los

través del aplicativo
disponible".

establecidas por
entes de control.

Se adiciona un
nuevo control
denominado:
"Seguimiento al
cumplimiento
dela
presentacion
de informacién
financiera
conforme a las
fechas
establecidas
por entes de
control".
La evaluacion
del riesgo baja
de Extrema a
Moderada.

controles
establecidos se
cumplen dentro
de la vigencia
correspondiente
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Se mantiene igual el
nombre del riesgo.
Se adiciona una nueva
causa denominada:

Realizar las
conciliaciones
bancarias
mensualmente.
Realizar andlisis de la
Ejecucion
presupuestal.
Realizar andlisis
comparativo entre
periodos a los
Estados financieros.

No se ha
materializado
el riesgo. Las
conciliaciones
bancarias se

realizan

mensualmente.
Las ejecuciones
presupuestales
por periodo y
Estados
Financieros
anuales se
encuentran
disponibles en
la pagina web
institucional y
el analisis de
los mismos se
realizan segun
requerimiento.

No existe un
indicador para
éste riesgo. Sin

wre Verificar el Se adicionan embargo, los
Jineteo y uso . -
. . cumplimiento de los dos controles: Ver accion controles
. inadecuado del dinero, - . ;
., Manejo . K requisitos en el -Verificar el para establecidos se
GF- Gestion Riesgos para el manejo de las P L
. . Irregular de . 4 R . trdmite de cuentas. cumplimiento Alta abordar cumplen dentro
39 Financiera Financieros cajas menores, asignada . . . .
recursos Verificar la de los riesgo en de la vigencia
a cada responsable. P . . R
L documentacion que | requisitos en el ISOlucion correspondiente
Se adicionan dos - -
. X se recibe en el trdmite de y se abre una
consecuencias: Sanciones L
R proceso para cuentas. accion para
disciplinarias y legales y - i .
. . justificar los gastos -Verificar la abordar el riesgo
Pérdida de imageny . - .
- RN del manejo de los documentacion en ISOlucion.
credibilidad institucional. X
recursos entregados que se recibe
a funcionarios para en el proceso
actividades propias para justificar
de su gestion como los gastos del
por ejemplo el manejo de los
manejo de cajas recursos
menores, viaticos, entregados a
anticipos entre otros. funcionarios
para
actividades
propias de su
gestion como
por ejemplo el
manejo de
cajas menores,
vidticos,
anticipos entre
otros.
EVALUACION NOMBRE,
! EVALUACION .
Num Proceso Nombre Clase de CAESY Controles DE Evaluaciéon Acciones de Indicador ENALUACION
Riesgo Riesgo CONSECUENCIAS CONTROLES control DE ACCIONES
POTENCIALES
Se
La Oficina de Asesoria | consideran
Juridica contratd pertinentes
personal para la los controles.
organizacion, manejo Se han
. . y control del archivo venido
. Se considera pertinente . . L.
Perdida de . Lo de la dependencia. Se | cumpliendo No hay accién
-, . ., . el riesgo, la descripcion X 8
GJ- Gestion informacion o Riesgos maneja la con los . abierta al
. . del nombre, causas y . L, X Baja
13 Juridica documentos Operativos X informacion de mismos, la respecto de
consecuencias . h . X
soporte R entrada y salida de evidencia se este riesgo.
relacionadas. .
solicitudes y procesos puede
juridicos a través del | verificar en la
formato Matriz de Oficina de
seguimiento de Asesoria
Gestion Juridica. Juridica. No

se ha
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materializado
el riesgo
durante este
periodo.
Se
consideran
pertinentes
los controles.
s Se han
Revision de procesos X
asignacion a venido
Y . cumpliendo
abogado. Registro del
. . con los Procesos
- Se considera pertinente proceso en el . Y i
Deficiente . s mismos, la Juridicos No hay accién
-, - . el riesgo, la descripcion formato de control . . — .
GJ- Gestion representacion Riesgos de evidencia se terminados | abierta al
L P > del nombre, causas 'y de procesos Moderada
14 Juridica juridicadela | Cumplimiento X R puede (tutelasy | respecto de
R consecuencias judiciales. v X
institucion. R . verificar en la procesos este riesgo.
relacionadas. Seguimiento Oficina de iudiciales
periddico de avances .
Asesoria
de los procesos -
S Juridica. No
judiciales.
se ha
materializado
el riesgo
durante este
periodo.
Se
consideran
pertinentes
los controles.
s Se han
Revision de procesos .
. - venido
y asignacion a cumpliendo
Manejo abogado. Registro del con los
inapropiado Se considera pertinente proceso en el X L
. L, mismos, la No hay accién
., de los . el riesgo, la descripcion formato de control . . .
GJ- Gestion Riesgos de evidencia se . abierta al
. procesos - del nombre, causas y de procesos Baja
15 Juridica S Corrupcion X R puede respecto de
juridicos a consecuencias judiciales. i .
R L verificar en la este riesgo.
favor de un relacionadas. Seguimiento -
L Oficina de
tercero periédico de avances .
Asesoria
de los procesos .
S Juridica. No
judiciales.
se ha
materializado
el riesgo
durante este
periodo.
EVALUACION .
EVALUACION Acciones EVALUACION
. Clase de NOMBRE, CAUSAS Y A2 .
Num Proceso Nombre Riesgo . Controles DE Evaluacion de Indicador DE
Riesgo B TRE CONTROLES control ACCIONES
POTENCIALES
Controlen la
creacion de roles,
sensibilizacién a
usuarios,
divulgacion de
Ingreso Manual de
nereso, seguridad y
Manipulacién y . -
- politicas de El indicador
adulteracién no A o .
L X informatica, . se mide
Gestion autorizada, a los . R . Oportunidad en la
GT- . . Riesgo de . . exigencia de . . L mensual, se
Tecnoldgicay sistema de s, ok continua igual o . Sigue igual R atencién a
16 L . L. Corrupcion contrasefia mas L encuentra
Comunicaciones informacién, requerimientos, .
. seguraen la medida y
servidores, redes y R
. . plataforma gestionado
dispositivos de P
L académica,
comunicaciones o
actualizacion del
dominio,
actualizacion de
usuarios en los
sistemas de
informacion
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Este riesgo fue
transferido a el
proceso de bienes y
suministros el 2 de
agosto del 2019 y fue
aceptado el 21 de
agosto y fue

Planta eléctrica en

La accién 233
se encuentra

Moderada

Acciones cerrada,
ara . - correspondia
para Disponibilidad de P
Abordar L auna
- aplicaciones, .
Riesgos oportunidad
#233 de mejora en
servicios en
la nube
el indicador
se mide en el
% de
. - plan de
implementacion accion
Acciones de Y

Buenas Practicas y
seguridad en T,

dependiendo
del resultado

se realizas
acciones
el indicador
se mide en el
% de
. ., plan de
implementacion accién
Acciones de 4

Buenas Practicas y
seguridad en Tl,

dependiendo
del resultado
se realizas
acciones

Moderada

% de encuestas

El indicador
se encuentra
reportado y

Gestion Fallas en las . . .
GT- - o Riesgos de contemplado en la funcionamiento,
Tecnoldgicay | telecomunicaciones , ) R
21 L X A Tecnologia matriz de riesgos de Ups en
Comunicaciones | y/o fluido eléctrico, . .
ese proceso, por lo funcionamiento
tanto este riesgo debe
eliminarse en nuestro
proceso ya que
nosotros no
realizamos control de
este riesgo
Politica de
proteccion de
datos,
- Violacién y confidencialidad,
Gestion . - .
GT- . divulgacion de Riesgos de . Manual de . .
Tecnoldgicay . L ) Se agregd causa ) sigue igual
27 Lo informacion Corrupcion seguridad y
Comunicaciones . . L
confidencial politicas de
informética,
cumplimientos de
ley, PETIC
Acceso fisico
- biométrico, cdmara
Gestion Accesos no . .
GT- . . . Riesgos de . . de seguridad, . .
Tecnoldgicay autorizados al drea - ok continua igual - sigue igual
28 Lo P Corrupcion recepcionista,
Comunicaciones tecnologica .
citofonos, help
desk (CAU)
Actualmente para
el manejo de la
informacion y
comunicacion
institucional se
Deterioro de la encuentra Se agregd
imagen controlado por los control
GT. Gestion institucional Riesgos de procedimientos formatos y
29 Tecnoldgicay asociada a la Imagen ok sigue igual para publicaciones vocerias y
Comunicaciones informacion y internas y externas | utilizacion de
comunicacion y matrices de medios
institucional administracion de virtuales
medios de
comunicacion,
formatos y
vocerias, utilizacion
de medios virtuales
Reunidn, comité,
Se agregd en causa aplicacion de
Inadecuada inestabilidad de la buenas practicas,
T Gestion Adquisicion y/o Riesgos de contratacién, actualizacion de
30 Tecnoldgicay implementacion, Corrﬁ cion obsolescencia, falta de conocimientos, ok sigue igual
Comunicaciones | disefio y desarrollo P soporte, transparencias en
de software desactualizacion de los procesos,
version manejo de
metodologias
Disponer de la
informacion
completa de los
equipos y
L. Dafios, deterioro o dispositivos para
Gestion . . P P
GT- . pérdidas de los Riesgos control de . .
Tecnoldgicay . " agrego causa 8 L ok sigue igual
31 L recursos Financieros mantenimiento,
Comunicaciones -
tecnoldgicos Plan de

contingencia,

seguimiento a
recursos

tecnoldgicos

Moderada

R con resultados medido en el
favorables plan de
accion del
procesos
Los
Disponibilidad de | indicadores
aplicaciones, % de | se
mantenimiento de | encuentran
- los sistemas de medidos y
informacion reportados
existentes de acuerdo a
su frecuencia
El indicador
% de se encuentra

cumplimiento de
las necesidades de
infraestructura
tecnoldgica

reportado y
medido en el
plan de
accion del
procesos
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prestados , backup
de la informacién

Num

Proceso

Clase de

Nombre Riesgo .
€58 Riesgo

EVALUACION
NOMBRE, CAUSAS Y
CONSECUENCIAS
POTENCIALES

Controles

EVALUACION
DE
CONTROLES

Evaluaciéon

Acciones
de
control

Indicador

EVALUACION
DE ACCIONES

19

Investigacion

Proyectos
descalificados para
financiacion

Riesgos
Financieros

Se cambid el nombre
del riesgo y las causas

Evaluacion por
Comité de Etica de
la Universidad del

Atlantico.

Atender las
correcciones des
las observaciones

en tiempo

oportuno
realizadas por las
Mesas Técnicas de
Min ciencias

Se mantiene
el control y
se agrega
uno nuevo

21

Investigacion

Baja publicacion de
articulos en revistas
especializadas

Riesgos
Estratégicos

Se cambid el nombre
del riesgo y las causas

inclusion de
publicaciones
como resultados a
obtener en los
proyectos de
investigacion a
ejecutar

Incentivar a los
grupos en la
publicacién de
articulos mediante
capacitaciones de
cémo escribir
articulos
cientificos

Se modificd
el control

Se agrega un
nuevo
control

Moderada

23

Investigacion

Actualizacion de
Procedimientos
acorde con las
nuevas tendencias
en Investigacion

Riesgos
Operativos

Se cambid el nombre
del riesgo y las causas

Actualizaciéon y
creaciéon de
procedimientos
del proceso de
investigaciones

Se modificé
el control

37

Investigacion

Insuficiente
publicacién de libros

Riesgos
Estratégicos

Se cambid el nombre
del riesgo y las causas

Convocatorias
internas
Convocatoria para
publicacién de
libros digitales.
Elaboracién del
presupuesto de
investigaciones
para aprobacién
del mismo"y se
tiene de acuerdo
al Estatuto
Docente la
asignacion de
horas para la
investigacion.

Se mantiene
el control

38

Investigacion

Incumplimiento del
plan de accién

Riesgos
Estratégicos

Se cambid la causa

Seguimiento y
Revisién a las
metas para
cuantificar las

mismas

Se mantiene
el control

Acciones
para
Abordar

Riesgos
#237

N° de proyectos
asesorados
N° de proyectos
ajustados segin
Mesas Técnicas

Accion
ejecutada en
el 100%.
Cerrada.

N° de publicaciones

Efectiva

Procedimientos
actualizados

Efectiva

N° de libros
publicados

Efectiva

Medicién del Plan
de Accién

Efectiva
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IN-
39

Investigacion

Pocos proyectos de
investigacion
desarrollados con
financiacién interna

Riesgos
Financieros

Se mantiene el nombre
de la causay del
indicador

Disefio y
propuestas de
convocatorias

internas

Proyeccion anual
en el presupuesto
de la UA
Asesorias,
seguimiento y
control en la
ejecucion de las
propuestas Actas
de entregas de
equipos
adquiridos
Socializacién y
participacion por
docentes en las
convocatorias
internas ante los
grupos de
investigacion

IN-
40

Investigacion

Incumplimiento en
la ejecucion de
contratos/convenios
suscritos para el
desarrollo de
proyectos de
investigacion

Riesgos
Financieros

Se modifico la causa 'y
el nombre del
indicador

Seguimiento a los
convenios y
contratos

IN-
42

Investigacion

Falta de Difusion de
la gestion del
proceso de
Investigaciones

Riesgos de
Corrupcion

Se cambid la causa y el
nombre del indicador

Publicacién de
convocatorias
internas
Publicacién de los
actos
Administrativos
requeridos para
lograr
transparencia.
Publicacion de los
procedimientos y
requisitos a
cumplir en las
actividades
inherentes al
proceso de
Investigaciones.

IN-
43

Investigacion

Transparencia en la
Funcién Publica del
proceso de
Investigaciones

Riesgos de
Corrupcion

Se cambio la causa y el
nombre del Indicador

Cumplimiento de
los
procedimientos
establecidos en el
proceso de
investigaciones

IN-
44

Investigacion

Escasa participacion
y reconocimiento en
las convocatorias
externas

Riesgos
Financieros

Se cambid la causa y el
nombre del indicador

Procedimiento
para apoyo en las
convocatorias
externas Vigilancia
permanente de
convocatorias
externas Asesorias
para la
participacion en
convocatorias
externas Asesorias
en la ejecucion de
las propuestas

IN-
45

Investigacion

Descuido de la
propiedad
intelectual en las
propuestas de
investigacion

Riesgos de
Corrupcion

Se mantiene el nombre
de la causay del
indicador

Estatuto de
Propiedad
Intelectual Control
de la ejecucion de
proyectos a través
de cldusulas en los

Se mantiene N° Convocatorias .
Moderada . Efectiva
el control - internas aprobadas
Se mantiene N° de Convenios
Moderada ; ejecutados a Efectiva
el control . -
satisfaccion
Resoluciones y
Actos
. Administrativos
Se mantiene X L. .
Moderada R para ejecucion de | Efectiva
el control .
convocatorias
publicadas en la
Web Institucional
Procedimientos
. publicados y
Se cambid el X .
Moderada R conocidos por Efectiva
control R X
quienes manejan su
actividad
N° de proyectos que
. participan en
Se mantiene - .
Moderada R convocatorias Efectiva
el control
externas para
financiacion
Inclusion de la
. cldusula de la
Se mantiene . .
R propiedad Efectiva
el control

intelectual en los
contratos/convenios
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convenios
suscritos.

Ausencia de revision
de plagios en
proyectos y en las

Adquisidn de

N° de asesorias en

Investigacion L NUEVO software Nuevo el uso del software | Efectiva
publicaciones de antiplagio antiplagio
docentes plag plag
investigadores
EVALLACION EVALUACION . EVALUACION
. Clase de NOMBRE, CAUSAS Y .. Acciones .
Num Proceso Nombre Riesgo ) Controles DE Evaluacion Indicador DE
Riesgo CONSECUENCIAS CONTROLES de control ACCIONES
POTENCIALES
El riesgo no se
ha
materializado.
A principios de
afio se formulé
el Plan de
Accién 2020 de No existe una
. laORIlyala acciéon o un
Seguimiento al o
o fecha se han indicador
cumplimiento de R
- A realizado los como tal
Incumplimiento Indicadores del -
; L . . seguimientos para evaluar
. en la ejecucion Se mantiene igual el Proceso de R .
Relaciones . : pertinentes a este riesgo,
RI- IR de los Riesgos nombre, las causas y Relaciones - . .
Interinstitucionales . . . los indicadores Baja sin embargo
22 . proyectos del | Estratégicos consecuencias Internacionales. La -
e Internacionales ) . . definidos en los controles
plan de Accion potenciales del riesgo ORIl cuenta con . .
dicho Plan de establecidos
del proceso presupuesto » .
. Accion. estan en
asignado, por el R
Conseio Superior El presupuesto monitoreo y
! P : 2021 para la seguimiento
ORIl fue periddico.
elaborado y
enviado a la
Oficina de
Planeacién
para su
aprobacion.
Los
indicadores
fueron
Formato de medlqos para
L el periodo
seguimiento de
. 2020-2,
convenios: FOR-RI- El riesgo no se incumpliendo
022 - FORMATO ﬁa Convenios la metg
CONSOLIDADO DE materializad Nacional tablecid
Seguimiento SEGUIMIENTO A El iee u?miZn?r; S s:uasa Z(; I: ’
. R g Se mantiene igual el CONVENIOS g . . . .
Relaciones inadecuado a . a los convenios Acciones Convenios emergencia
RI- PR K Riesgos de nombre, las causas y NACIONALES E . . . —_— o
Interinstitucionales | los convenios . nacionales e Baja Correctivas | Internacionales | sanitaria por
23 . R Imagen consecuencias INTERNACIONALES | . .
e Internacionales nacionales e . R internacionales #398y 426 efectos de
. . potenciales del riesgo y ) . .
internacionales. FOR-RI-005 serealizé enel Convenios de | pandemia
periodo Doble Covid 19.
FORMATO establecido titulacién Las acciones
SEGUIMIENTO A (semestral) - en mencién
CONVENIOS ’ e
NACIONALES E encuentran
INTERNACIONALES .
abiertasy en
seguimiento
para

actualizacion.
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Através de la
medicion de
movilidad
nacional e
internacional
de estudiantes,
docentes e
investigadores
se ha visto una
baja debido al

cierre de
fronteras a
causa de la
pandemia del
Covid 19.
Desde la ORIl
seestaala
Por medio de los espera de las Los
indicadores de nuevas indicadores
movilidad se directrices del fueron
realizan los Gobierno a medidos para
controles nivel nacional el periodo
respectivos para e internacional 2020-2,
que este riesgo no | que faciliten la incumpliendo
se materialice. movilidad la meta
Baja movilidad Charlas académica. Indicadores de | establecida a
. nacional e Se mantiene igual el informativas, la L movilidad causa de la
Relaciones . . . R . Accién T .
RI- PR internacional Riesgos nombre, las causas y Universidad cuenta Durante el . . nacional e emergencia
Interinstitucionales . p . L. Baja Correctiva . N o
26 . de estudiantes, | Estratégicos consecuencias con una resolucion segundo internacional sanitaria por
e Internacionales . . - 423 o
docentes e potenciales del riesgo académica (0001 semestre del de estudiantes | efectos de
investigadores. del 12 de febrero afio 2020, la y docentes pandemia
de 2010) enla cual | ORIl ha estado Covid 19.
se da flexibilidad realizando las La accién en
del curriculo. Para charlas mencion se
fortalecer el informativas encuentra
aprendizaje de para las abiertay en
otros idiomas se oportunidades seguimiento
ofrece los "Cursos de estudio en para
Gratuitos ORII". el exterior, de actualizacion.
igual manera
para los Cursos
gratuitos con
el Programa de
ICETEX. Se
tiene un
boletin
informativo en
donde sedaa
conocer ala
comunidad
universitaria
todas las
novedades de
los servicios
ofrecidos por
la ORI.
El riesgo no se .
. L. 8 No existe una
1. Asignacion de ha -,
. accion o un
recursos para materializado. -
L R indicador
comunicaciones de El flujo de
R L como tal
Caja Menor. comunicacion
X para evaluar
2. Reuniones externa .
. . . este riesgo,
Inoportunidad . . periddicas con la nacional e .
. R Se mantiene igual el . . . sin embargo
Relaciones y/o nulidad en . oficina encargada internacional
RI- L Riesgos nombre, las causas y . - . los controles
Interinstitucionales las X . de los envios de no ha tenido Baja .
36 Operativos consecuencias establecidos

e Internacionales

comunicaciones
internacionales.

potenciales del riesgo

correspondencia
(Secretaria General)
para mejorar los
tiempos de entrega
parala
correspondencia
internacional.

inconvenientes
alafecha. Sele
ha dado un
manejo desde
la virtualidad
bajo un trabajo
remoto y se
han dado

estan en
monitoreo y
seguimiento
periddico y
han sido
efectivos a la
fecha.
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respuesta a
requerimientos
y envio de
solicitudes.

CONCLUSION

El procedimiento de actualizacion y evaluacion de los riesgos se cumplié conforme a lo establecido en
la politica institucional de riesgos.

Con base en los criterios definidos en el numeral 42. (BASES LEGALES) de este informe, se concluye que
los responsables de procesos realizar el seguimiento a los controles de los riesgos que se encuentran
identificados en sus matrices, sin embargo, esta oficina recomienda tener en cuenta los siguientes
aspectos por mejorar:

En periodo evaluado en este corte se encuentra bajo las restricciones de la emergencia sanitaria, razén
por la cual algunos riesgos permanecieron inertes y sin posible materializacién por no tener
presencialidad en el campus académico, no obstante, esto no es dbice para el seguimiento, evaluacién
y acciones para mantenerlos mitigados:

1. Gestion Ambiental GA 37-41-42-43 y 45 que presenta calificacion alta después de controles, segin

la matriz de evaluacién y no tienen acciones.

2. Acreditacién y Mejoramiento Continuo, riesgo AA22 presenta vencimiento en su accion #319 y la
#320 tiene un avance del 25% por lo que se recomienda actualizar.

3. Direccionamiento Estratégico, Riesgo DE28 que corresponde a “Pérdida de Acreditacion
Institucional” no esta gestionado, siendo este de gran impacto si se llega a materializar. El riego
DE42 presenta calificacion alta y no tiene accidon para abordar riesgo, el riesgo DE43 se materializd
y no tiene asociada una accién, asi mismo. Los riesgos DE49 y DE50 no tienes acciones respecto a
su estado alto.

4. Bienes, Suministros y Servicios, el riesgo GB36 Incumplimiento del plan de mantenimiento no esta
gestionado, se recomienda actualizarlo, asi mismo, es conveniente revisar los controles al riesgo
GB38 Pérdida, Dafio o Hurto de bienes, aunque ha disminuido por el distanciamiento, este riesgo
tiene un alto indice de materializacion.

5. Talento Humano, debe gestionar la accion #283 e implementar una accion para el riesgo TH25 con
calificacion alta.

RECOMENDACION.

Tener en cuenta las observaciones descritas en la conclusion, anterior, mantener actualizadas las
matrices de riesgos y sus controles e implementar y hacer seguimiento a las acciones para abordar
riesgos que lo ameriten.



Uni idad CODIGO: FOR-CI-006
nIversida VERSION: 0
del Atlantico

FECHA: 12/02/2012

INFORME DE AUDITORIA DE CONTROL INTERNO

La Funcién Publica actualizé la Guia para la Administracion del Riesgo y el Diseiio de Controles
en Entidades Publicas. Version 5. diciembre 2020, por lo que se recomienda a todos los procesos
que el proximo ejercicio de evaluaciéon con corte a abril 2021 se realice con base en la metodologia
de la guia mencionada.

Firmado en Original

ROBERTO HENRIQUEZ NORIEGA
Jefe

Proyectd: Vivian Arenas.



